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Le nuove tecnhologie nella vita odierna

Wearable devices: Sport & Fitness

Dispositivo indossabile: fa parte di una tipologia di dispositivi elettronici che si indossano e
hanno funzioni quali notificatori collegati allo smartphone con il wireless, le onde medie FM o
piu spesso con il Bluetooth

Tracciamento dei parametri vitali e delle attivita fisiche

Questa categoria include:

Fitbit MISFIT Glucose Meters  ppple Watch
= contapassi, basata sui movimenti del giroscopio ] u @@Q (Dnﬂ\sr\aqs
. . . . 29 i
= pilevamento del battito cardiaco, della saturazione del
sangue e della pressione sanguigna, tramite I'apposito o
sensore a contatto con la pelle [ 1
— .

= monitoraggio della qualita del sonno, distinguendo tra
fase di veglia, sonno lieve e sonno profondo

Patient Health Records

Patient Data

Le nuove tecnhologie nella vita odierna

Wearable devices: Sport & Fitness

= E'in grado diraccogliere, memorizzare e scambiare
informazioni da e verso 'ambiente circostante, come un
dispositivo loT

= Diventa un’interfaccia capace di “sentire” modalita e
frequenza di contatto con la pelle e monitorare diversi
parametri (battito cardiaco, respirazione, la temperatura
corporea, ecc.)

= Nell'abbigliamento, un capo puo essere reso smart
attraverso:

= |'inserimento di dispositivi loT

= realizzazione di particolari tessuti che lo “elettrifichino”:
da fibre a cavi, che trasmettano e ricevano segnali
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Le nuove tecnhologie nella vita odierna

Wearable devices: Sport & Fitness

s Computer da polso per rendere piu rapida
I'individuazione dei prodotti da
impacchettare e spedire ai clienti.

= || dispositivo controlla i movimenti dei
lavoratori e vibra in caso di errore,
aiutando a individuare velocemete i
prodotti

= con ordine automaticamente indirizzato sul
braccialetto

q A«

-

Le nuove tecnologie nella vita odierna

Smart home and loT

Svariate applicazioni per dispositivi connessi
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Le nuove tecnologie nella vita odierna

Smart home and loT

= Un assistente virtuale intelligente (IVA) o un assistente personale intelligente (IPA) éun
agente software in grado di eseguire attivita o servizi per un individuo in base a comandi o
domande

Owning a smart home is more accessible than ever, thanks to the multitude of available connected devices and systems

Leggere news su un determinato argomento amazon e BE Microsoft .t YA
Comunicare risultati delle partite e previsioni del tempo
Awviare la tua musica preferita

Aprire la fotocamera

Controllare il calendario degli appuntamenti

Creare una lista della spesa

Pianificare un viaggio

Inviare un sms o un messaggio Whatsapp Go gle A
A (O Cortana - Bixby
Impostare la sveglia amazon alexa e Siri

Le nuove tecnologie nella vita odierna

Internet of Bodies

The human body as the latest data platform:
Quando l'Internet of Things (loT) si connette al
corpo, il risultato & I'Internet of Bodies (IoB)

Estensione dell'loT - collega il corpo umano a una
rete attraverso dispositivi che vengono ingeriti,
impiantati o collegati in qualche modo al corpo

Una volta connesso, i dati possono essere
scambiati e il corpo e il dispositivo possono essere
monitorati e controllati da remoto
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Le nuove tecnologie nella vita
odierna

| L'altra faccia
7 | della medaglia

Privacy is rarely lost in one fell swoop.
It usually erodes over time. Small fragments
dissolve almost imperceptibly, and only at the
end do we realize how much we have lost

The Digital Person: Technology and Privacy in the Information Age Daniel J. Solove George
Washington University Law School

Le nuove tecnologie nella vita odierna

| rischi: invasione della privacy

» || processo di raccolta dei dati pud

. el Mat " Equilibri geopolitici globali
rappresentare un rischio intrinseco 5 Equi
R . icurezza personale, Stato di sorveglianza
er la privacy, a seconda di: . *
p p y' J,/" nazionale e globale Danno fisico, spionaggio, sfruttamento dei
= Cosa viene raccolto / L dati da parte dell'avversario
!
|
= Con quale frequenza / W Riservatezza
. . . . Integrita
. Se gli utenfcl han‘ng fornito il consenso Rischi —= Cybersecurity  —  Disponibilth
informato in anticipo N Vulnerabilita software
= Se possono facilmente rinunciare alla \ :::::_’:"::_::;:‘;""’“' diautenticazione
. . . . Il 11T
raccolta o vietare di vendere i propri ’. (- ‘
dati \ j Autorita sui dati e proprieta dei dati
= Comeidati vengono conservati — Dati e privacy Natura sensibile dei dati raccolti

Vuoto normative

Utilizzo inappropriato dei dati

= Cisono molte domande irrisolte su chi ha l'autorita per . Algoritmi viziati da pregiudizi
accedere a questi dati e come possono usarli
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| rischi: invasione della privacy

= | dispositivi e le tecnologie di ultima generazione possono tracciare, registrare e
memorizzare la posizione degli utenti, le funzioni corporee e cido che vedono, sentono e
persino pensano

D Mobile Ads:

Sensors in Smartphone || I ' D

How do voice assistants work? A

TP

A

“What is the
weather today?"

Le nuove tecnologie nella vita odierna

| rischi: invasione della privacy

WELCOME CANINE 9
USER 39... MUTT,
MOSTLY BLACK LAB|
ENIOYS PEPPERONI]
FETCHING, AND
SNIFFING OTHER
DOCS* HEINIES...
UPDATING PROFILE|

"On the Internet, nobody knows you're a dog."

On the Internet,
Nobody Knows You're a Dog

Peter Steiner, July 5,1993
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| rischi: invasione della privacy

= || Cambridge Dictionary definisce la privacy come:

“SOMEDNE'S RIGHT TO KEEP THEIR PERSONAL
MATTERS AND RELATIONSHIPS SECRET"
AS WELL AS
“THE RIGHT TO BE ALONE AND DO THINGS WITHOUT
OTHER PEOPLE SEEING OR HEARING YOU"

= Diritto intoccabile, che protegge sia le proprieta materiali sia quelle immateriali

= Larilevanza dell'aspetto immateriale della privacy fu affermata per la prima volta nel 1890, nell'articolo di revisione de
legge "ll diritto alla privacy"

Le nuove tecnologie nella vita odierna

l rISChI: Invasione de”a prlvacy GDPR (2016/679) - Articolo 4, Definizioni, Comma 1

Qualsiasi Informazione
riguardante una persona fisica identificata o identificabile (interessato):
nome, numero di identificazione, dati relativi all'ubicazione,
identificativo, indirizzi IP, marcatori temporanei (cookies) o
identificativi di altro tipo, quali i tag di identificazione a radiofrequenza,
traffico telefonico, immagine, dati di geolocalizzazione, dati genetici e
biometrici

Crender

Dﬂtl gE"Et".“. Dati personali relativi alle caratteristiche genetiche Hame Date of Btk Ohlene identrfior
ereditarie o acquisite di un persona fisica (informazioni univoche sulla
fisiologia o sulla salute di detta persona fisica)

Dﬂtl I]II]ITIEt[‘IEI: Dati personali relativi a caratteristiche fisiche,
fisiologiche o comportamentali di una persona fisica (immagine
facciale o i dati dattiloscopici)
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| rischi: invasione della privacy A b

Dati particolari di dati personali (ex-sensibili)

Dati personali che rivelino l'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche, I'appartenenza sindacale, l'orientamento sessuale

Dati relativi alla salute: dati personali attinenti alla salute fisica o mentale di una persona fisica, compresa la
prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute

it Merafongle ~p
a U (Cristiang vy B
s (Jmosessuale -

WAten

A

Musulmano I}isvlsé'l‘:l':'lll'_l"'\\'if‘f"' .
ass U

Le nuove tecnologie nella vita odierna
| rischi: invasione della privacy

"Cercasi estetista non in
sovrappeso”, polemica sull'annuncio
= Assunzioni lavorative di lavoro

= Rivelare dati sanitari potrebbe compromettere:

= Assegnazioni assicurazioni

= Modifiche premi assicurativi Rachee Nar- Lin, 60872017 - 7259 oW

= Rivelare dati sensibili potrebbe comportare discriminazioni «Affitto appartamento a studenti
anche gay, ma non a salviniani»

«Niente gay, affitto solo a coppie
etero»: su Airbnb a Foggia I'annuncio

Cultura  Milano  LifeStyle

che esclude gli omosessuali - — -
s Mai come ora informarvi é un nostro dovere
e gay? Ara T IN OFFERTA PERTE
Hon accetto due uormini docttomonto po i, aHon UN MESE DI ABBONAMENTO DIGITALE A €5
Accetts re i d ini. Accetie
el T : : =
o i domarccos e mosaun | o | " NOT troviamo casa perché siamo
appartamonc cha s ora 3 = iy A
San Sever. n rovnca gay", la denuncia di una coppia
Eoggia, ha iquidato Matiao, un P @ MESTRE - E dus. Era gi successa nel giugno scorso & Bruxelles dove Jessica
glovane rBgazzo OMOSessUAE = ] are un appartamento in andare ad 8 Polo, 26enne consighiera comunale leghista a Minerbe che aveva accettato di fare
Cé di Modena, tramite la trascomere da assistente & Paclo Borchia. eurodeputato veronese neosletto per il Carroccio,
5 Guslche glamo ol vacarza in Pugla. Sursels o scarsbla s, @ =i era sentita rispandere da un affitacamere italiano che non era bans accetta,

10
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| rischi: invasione della privacy

=3
=3

=5
=
a‘ﬂ’
e
ﬁc*o
e =

= Profilazione

= Discriminazione

= Furto di dati per campagne marketing/politiche
= Furto di identita

m Social engineering attacks

= Stalking

nCambr'dge
Analytica

Le nuove tecnologie nella vita odierna
| rischi: invasione della privacy

What Exactly Happened? =

: : : — - . E (2
Michal Kosinsky, psychologist and data scientist, University of Cambridge w Al

Private traits and attributes are predictable  *
from digital records of human behavior

Michal Kosinski, Davi well, and Thore Graepel

FHAS Apl B, 2071, 110,

Abstract

We show that easily accessible digital records of behavior, Facebook Likes, can be used to

automatically and aceurately predict a range of highly sensitive personal attibutes

tests. The

which are

s, African Ar
at and Repu

Computer-based personality judgments are 2
more accurate than those made by humans

Wu Youyou, Michal Kesinski, and David Stillwell

PNAS January 12, 2015. 201418680; published ahead of print January 12, 2015
hitps://doi.org/10.1073/pnas. 1418650112

Edited by David Funder, University of Califoria, Riverside, CA, and accepted by the Editorial Board December 2, 2014
(raceived for raview September 28, 2014)

significance

Authors & Info 0O PDF

This study compares the accuracy of personality judgment—a ubiquitous and important
social-cognitive activity—between computer models and humans. Using several criteria, we
show that computers’ judgments of people’s personalities based on their digital footprints
are more accurate and valid than judgments made by their close others or acquaintances
(friends, family, spouse, colleagues, etc.). Our findings highlight that peaple’s personalities
can be predicted automatically and without involving human social-cognitive skills

Thisisyourdigitallife
prometteva di produrre
profili psicologici e di
previsione del
comportamento, basandosi
sulle attivita online svolte

Th|S|Syﬂurd|gltHII|fE, l'app sviluppata da Aleksandr Kogan, segue questi lavori e ha poi fornito le informazioni a Cambridge Analytica

11
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| rischi: invasione della privacy

Michal Kosinsky, psychologist and data scientist, University of Cambridge

= sono sufficienti 70 Like su Facebook per sapere piu cose di un soggetto rispetto a
guanto conoscono i suoi amici

= sono sufficienti 150 Like su Facebook per sapere piu cose di un soggetto rispetto a
quanto conoscono i suoi genitori

= sono sufficienti 300 Like su Facebook per sapere piu cose di un soggetto rispetto a
guanto conosca il suo partner

= Ccon un NnumMero maggiore ne sa piu Facebook che il soggetto in questione

ThiSiSVI]LIl‘digitH"ifE, I'app sviluppata da Aleksandr Kogan, segue questi
lavori e ha poi fornito le informazioni a Cambridge Analytica

Le nuove tecnologie nella vita odierna

| rischi: invasione della privacy

= |ncrociando i dati del test con quelli pubblici del profilo Facebook (sesso, eta,
istruzione, preferenze), & stato ricavato un algoritmo che prevede con grande
precisione come una persona pensa e agisce

= All'inizio del 2014, Alexander Nix (CEO di Cambridge Analytica) aveva firmato un
accordo con il docente Aleksandr Kogan, per un'impresa commerciale privata,
separata dai compiti di Kogan all'universita, che si rifaceva pero al lavoro di Kosinski

= Un test della personalita intrecciato con like, post pubblici, preferenze: cosi I'azienda
inglese ha schedato 87 milioni di membri del social network in tutto il mondo, di cui
214 mila in Italia

11/06/2024

12
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Le nuove tecnologie nella vita odierna

| rischi: invasione della privacy

Privacy, i tipi di minacce: furto di dati

» | 'azienda inglese aveva ricostruito I'algoritmo di Kogan e trasformato il social
network in un motore di ricerca globale per identificare singoli e gruppi cui destinare
messaggi politici o pubblicitari mirati, basati sulle paure e sulle aspirazioni di ognuno

= Multa da 5 miliardi di dollari per Zuckeberg per aver violato le norme sulla privacy

Le nuove tecnologie nella vita odierna

| rischi: invasione della privacy

Privacy, i tipi di minacce: people analytics

= | a people analytics viene
definita come I'uso di dati sul
comportamento umano, le
relazioni e i tratti per:

= Migliorare le prestazioni e le
interazioni fra i lavoratori e
quindi le prestazioni dell'azienda

= Tipi di dati raccolti:
= Tono della voce

= Tempi di conversazione coni
colleghi

= Posizioniall'interno dell'ufficio

13
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La transizione alla digitalizzazione

= | atransizione alla digitalizzazione, grazie

ii = ye . . . .
F A : allinnovazione tecnologica incide
e favorevolmente sulla produttivita e
ﬁe performance aziendali e sulla sicurezza

dei lavoratori...

= .. ma apre le porte ad una serie di rischi
che devono essere presi inconsiderazione
soprattutto quando in gioco c'é la
dignita, la privacy e la protezione dei dati
personali dei lavoratori

La transizione alla digitalizzazione e
diritti dei lavoratori

= Bilanciare le legittime aspettative aziendali con il

rispetto del valore della persona

ECONOMY
LUCI e OMBERE

14
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Tecno-regolazione:

una definizione operativa

® | a programmata capacita di influenzare il
comportamento umano attraverso la messa a punto
di valori, di norme e di regole, nei piu diversi
dispositivi tecnologici e con questi compatibili

Il nostro esempio: WorkMeter

= Come mettere insieme i campi della Critical Data Studies e della Computational legal Science
per esplorare nuovi approcci all'analisi e alla regolamentazione del lavoro nell'economia digitale

m  Focus sul Food Delivery, una area in cui i rider sono particolarmente esposti ad una serie di rischi:
= Monitoraggio attraverso
= Geolocalizzazione
= Email
= Chat
= Conversazioni
= Profilazione e opacita nell'applicazione di politiche di ranking sulla base di meccanismiautomatizzati
= Sicurezza sul lavoro
= Esiguita in terminidiretribuzione

= Modifiche unilaterali di termini e condizioni di pagamento e di risoluzione del rapporto di lavoro

Violazione dei 5 principi di Liceita, Finalita, Pertinenza, Esattezza e Sicurezza definiti dall’art. 5
del Regolamento europeo n. 679/2016

15
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Il nostro esempio: WorkMeter

on 100L

Una piattaforma accessibile dal web e tramite app
destinata al mondo della gig economy

oue OBIETTIVI

Esplorare gli effetti regolativi che possono essere indotti, nel

mercato del lavoro digitale, da soluzioni che sfruttano
WorkMETER meccanismi reputazionali

Data-driven Labor Studies Experiment

Raccogliere dati da utilizzare ricorrendo ai metodi delle
scienze sociali computazionali alimentando in modi nuovi gli
studi sul mondo del lavoro

Il nostro esempio: WorkMeter

m Know your rights...

, Know your rights
One of the goals of WorkMeter is to

inform crowd-workers, An  accurate Fornire ai rider informazioni sui diritti
information is a sine qua to enable an P : :

effective protection of workers' rights. garantiti dalla normativa vigente
Here below, for mere example purposes,

a brief overview relating to the Italian

legal system.

s 8 ar s 8 van
We focus on the Law n. 128/2019, a -

norm aimed at providing economic, as

Weu, as regulatory  protection to THE RIGHT TO A WRITTEN HE FIGHT TO A MIMIMUM ottres i o e Tt reprmentn
particular  categories of vulnerable CONTRACT e ! Tade  Unions  and  employers
waorkers, such as riders - autonomous e et i

workers equipped with bikes or mopeds, bo proven in
employed in delivering goods on behalf

Riders shall have the right to a minimum

5 atianal 284 THE RIGHT TO ADDITIONAL
P mpemwmEs

Agreements

to
1

of third parties - workers with Tecehvedin e Lo 12 menths. Tode Unons
disabilities, socially useful employees =5
and employees of public utility, =/, THE RIGHT TO BE INFORMED 22q_ THE RIGHT TO ADDITIONAL
precarious workers. = & INDEMNITIES
" . W eive all inform
According to the Law n. 128/2019, riders o e prtacion o he st Riders must b quararteed with an ) THE R T0 A PUBL
have the following rights: “ for the s e ot rignt ~ / INSURANCE
unfaveurable weather conditions: Labur platiorms emioying riders must
WAGE nts ot work an

Know
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Let's see the reviews of £

Il nostro esempio: WorkMeter

Search a platform

Rate your Gig!

e Valutazione delle DLP per cuisi lavora, secondo una serie di criteri
foodora predefiniti (es. equita da parte del datore di lavoro, tempestivita dei
pagamenti) mappando gli aspetti piu rilevanti delle condizioni di lavoro
Amazon Foodora

« Amazan's Reviews e € Amazon's Charts =3

B o o
mllnm

My Asmazon Rsview

Faimess Avseage

Just Eat

My Asnzon R
P——

My Amszon Raviaw

@ N a

I
122100 vd

Let's see your experiences ... =

Il nostro esempio: WorkMeter

Search a platform...

Experiences

i\ Inserimento e visualizzazione delle esperienze che un rider svolge con
una DLP
foodora
€ Add an experience for =3

€ Your experiences with ..

Amazon Foodora

1041112023 - 00:30:00
Just Eat . . i

10/01/2023 - 06:08:00

17
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1208 @

Connect

Transport Service

My Topic 2

CrowdSourcing

My Topic 1

Il nostro esempio: WorkMeter

Connect

Permettere ai lavoratori di condividere e discutere di esperienze avute con
le piattaforme attraverso la creazione di canali di comunicazione privati

Fornire un forum che consente ai lavoratori di condividere e discutere
esperienze

12:00 B v4d
Profile 5]
e
e
-
e fEERER
Ko
.
First Name
.
= Name
Last Name
.
@ Surname
Birth Date
B 04-01-1979
Job Title
.
= lob Title

User

Gestione del profilo dei gigworkers (registrazione nuovo utente, login,
modifica dati, ecc.)

1200 B vi

=

1201 0 v

Profile Profile

18
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Il nostro esempio: WorkMeter

¥

%

INAPP Explore

Informazioni sull'app, utilizzo e diritti

1218 vi 2 e va 2 8 i e v
« 3 « N B P =
i c it f mert 5| mapping
WorkMeter in a nutshell. ! 4 Module... faine i
inary project f i . bout Know your rights o e e 4
ar s an experimantal platform A brief overiew of your rights s a gig s a X
work witiun tha scenaria of activists worker
‘a phenamenan marked by o i X .
s L ate your gig Th
g e s av
" avalus ta platforr ‘

W #I’k M ETE R ule alows you to post free text

ns relating to the experiences
ot
Data-driven Labor Studies Experiment

WorkMeler s a tool for activist snd
woi o

 with the platform

The platform allows. ex rkers 1o  the
gxpress, sh Gcuss difarent made by crowd

ots [y means of
d free text] on the ;
periences with the How it works. Experiences
or free v

' relating to the experiences

e aliows you to past
1 a research project e o hawe had with th platiorm
studies and data. had it the o

oy ; within exper st
nat o
o - e appecsches 1a the mnalysa ﬂls*;*' Connect with others work
o o Gl ecanomw. A forem sllowing oruwd workws 1
Explore 5 ° o 0

Come garantire la privacy attraverso tecno-

regolazione

= Data protection by design

= Fin dalla fase in cui vengono progettati i prodotti e i servizi la tecnologia deve essere impiegata in
maniera da fornire soluzioni che tutelino la privacy e la sicurezza degli utenti

m  Data protection by default

= Per impostazione predefinita le imprese dovrebbero trattare solo i dati personali nella misura
necessaria e sufficiente per le finalita previste e per il periodo strettamente necessario a tali fini

= Ultilizzo di misure tecniche e organizzative che consentano un approccio piu selettivo al fine di evitare
di catturare un'eccessiva quantita di dati, limitandosi solo ai dati necessari

19
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Spunti per azioni sindacali

= Nell'ottica di incentivare una maggiore presenza delle organizzazioni collettive nelle piattaforme digitali
€ necessario garantire:

= Liberta di espressione per i lavoratori
= Tutele per la protezione della privacy

= Supervisione umana su tutti gli aspetti delle decisioni algoritmiche, in particolare su quelle decisioni
che incidono in modo significativo sulle condizioni di lavoro.

L'era della digitalizzazione e delle nuove tecnologie
VANTAGGI E RISCHI PER IL DIRITTO ALLA PRIVACY

Digitalizzazione e Diritti Sindacali. Sfide, Opportunita, Prospettive Prof.ssa Delfina Malandrino

Sessione Il - “Nuove prospettive” Dipartimento Informatica E|
10 giugno 2024, AUDITORIUM INAPP, CORSO D'ITALIA 34 Universita degli Studi di Salerno
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