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Le politiche innovative di sicurezza
nelle citta tra tecnologie di riconoscimento
e smart cities

Achille Pierre Paliotta In questo articolo si esamina quanto la videosorveglianza sia utilizzata dal-

Inapp le amministrazioni cittadine italiane, nelllambito della sicurezza integrata,
e quanto siano diffuse le tecniche di analisi predittiva e i programmi di
riconoscimento facciale (FR) basati sulle reti neurali convolutive (CNN). Sul
primo punto si & evidenziato come da almeno una quindicina di anni la
videosorveglianza sia lo strumento tecnologico di prevenzione a cui piu
frequentemente fanno ricorso i Comuni italiani, mentre le seconde (analisi
predittive e tecniche FR) non sono state ancora implementate in maniera
diffusa e vi sono solo casi isolati di sperimentazione. Da cio si deduce che,
nel panorama delle amministrazioni comunali italiane, I'opzione tecnolo-
gica e sostanzialmente di tipo tradizionale e che le citta ‘intelligenti’ sono
ancora in una fase di lentissima gestazione, testimoniata dal permanere
di un approccio di tipo reattivo piuttosto che proattivo. Quest’ultimo po-
trebbe basarsi sul cloud e edge computing, per il quale, ancor piu che le
risorse economiche, sono determinanti le competenze di capitale umano
qualificato.

This article aims to establish, in the context of integrated security policies,
to what extent video surveillance is used by Italian municipal administra-
tions and how widespread is the use of predictive analysis techniques and
facial recognition programs (FR), based on convolutional neural networks
(CNN). The article claims that, over the last fifteen years at least, video
surveillance has been the technical tool most frequently used by Italian
municipalities, while predictive analysis and RF techniques have not yet
been widely implemented, with only a few isolated cases recorded. From
this it can be deduced that, in the context of Italian municipal adminis-
tration, the traditional technological option has been favoured and that
smart cities are still in the early phase of gestation, as witnessed by the
persistence of a reactive approach; a more proactive approach could, for
example, be based on cloud and edge computing, for which the skills of
qualified human capital even more crucial than economic resources.
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1. Introduzione

La sicurezza e divenuta oggigiorno uno dei tratti ca-
ratteristici piu rilevanti della moderna societa digitale
panottica, tecnologica e globalizzata, in grado di pla-
smare |'ordine politico, economico, sociale e simbo-
lico. Essa costituisce inoltre, insieme alla mobilita, il
pilastro pil consistente, nonché di immediata visibi-
lita, della citta ‘intelligente’ ed esiste oramai un fio-
rente mercato economico per le tecnologie securita-
rie, trainate da un’ideologia neoliberista, in un misto
inestricabile di urbanizzazione, sicurezza e digitalizza-
zione. Non stupisce allora che da almeno una quindi-
cina di anni la videosorveglianza sia la politica tecno-
logica per eccellenza delle amministrazioni comunali
italiane e come essa sia perfettamente funzionale al
posizionamento nei mercati internazionali delle citta
sorvegliate, ‘intelligenti’ e sicure. Tra queste ultime,
non si possono non citare, naturalmente, le metro-
poli cinesi di Beijing, Shenzen, Shanghai, Guangzhou
e Wuhan, ma anche Londra, Mosca e Berlino e, oltre-
oceano, Atlanta e Chicago, con le principali citta ita-
liane, Roma e Milano, che seguono a grande distanza.

L'ultima frontiera tecnologica nel campo della sor-
veglianza cittadina & quella del riconoscimento fac-
ciale (face recognition, FR), reso possibile grazie alle
tecniche di apprendimento ‘profondo’ e all’utiliz-
zo delle reti neuronali convolutive, le quali sono in
grado di attribuire un’identita ai volti ‘catturati’ dal-
le telecamere, al netto delle attuali distorsioni dovu-
te perlopiu alle modalita di ‘allenamento’ della base
dati. In Italia tale tendenza sembra verificarsi princi-
palmente nell'ambito di deliberazioni prese a livello
locale, seppur ancora sporadiche, ma essa inevitabil-
mente rimanda a questioni di carattere piu generale,
con implicazioni sia a livello nazionale che comunita-
rio, in primo luogo la tutela della privacy.

Tutto cid sembra configurarsi solo come I'ulti-
mo anello di un processo di sviluppo tecnologico
che data da tempo immemore, con un’acme nel di-
ciottesimo secolo, il cui esito precipuo é il caratte-
re prettamente classificatorio, tramite I'laccertamen-
to dell’identita personale. Che cio sia reso possibile
oggigiorno da un dispositivo elettronico in grado di
funzionare in maniera autonoma ai ‘bordi’ del siste-
ma mostra solo quanta distanza sia stata compiu-
ta dall’utilizzo dei primi mezzi rudimentali di identi-

ficazione, basati sui rilievi dattiloscopici. E in questo
modo che si chiude il cerchio, dal panopticon di ben-
thamiana memoria, della prima meta dell’Ottocento,
ai piccoli dispositivi sinottici attuali, coi quali si cer-
ca di imporre a un’indifferenziata moltitudine di per-
sone una ben precisa condotta. Va comunque rileva-
to che, in questa sede, per ragioni di spazio, non si
puo affrontare tale tematica sicuramente complessa
da un punto di vista eminentemente distopico, vale a
dire del crescente autoritarismo/totalitarismo basato
sulla sorveglianza digitale (Lyon 1994), cosi come evi-
denziatosi anche nel caso della recente pandemia da
Covid-19. Cio premesso, in questo articolo si inten-
de verificare innanzitutto se il ricorso alla videosor-
veglianza sia lo strumento piu utilizzato dalle ammi-
nistrazioni locali italiane. Le domande di ricerca sono
state le seguenti. Quali sono le politiche della sicu-
rezza messe in atto dalle amministrazioni comunali
italiane? Qual ¢ il livello delle tecnologie utilizzate?
Quanto peso vi giocano l'installazione delle videoca-
mere di sorveglianza? Quanto sono diffuse le analisi
predittive? Non & stato possibile invece approfondi-
re la tematica del riconoscimento facciale, in quan-
to le vicende attuali legate all’lemergenza sanitaria ne
hanno ancor di pil posposto le isolate implementa-
zioni operative, senza parlare poi dei possibili rilievi
da parte dell’Autorita Garante della privacy. Lanalisi
si concentrera pertanto sulle misure attuate (specifi-
ca delega per la sicurezza, collaborazione interforze,
sottoscrizione di ‘patti per la sicurezza’) e sulle tec-
nologie utilizzate (installazione dei dispositivi di vi-
deosorveglianza, strumenti di analitica e reportistica,
stanze di controllo centralizzate).

Il testo e strutturato pertanto nel modo seguente.
Nel secondo paragrafo si situa la ricognizione cultura-
le dei concetti di identificazione, classificazione e sor-
veglianza, dal diciottesimo secolo ad oggi, seppur per
brevi cenni; nel terzo si approfondisce I'aspetto tec-
nologico riguardante le reti convolutive e come esse
stiano dando corpo a una tecnologia politica autosuf-
ficiente. Negli ultimi due paragrafi si da conto di un’a-
nalisi di campo, svolta a livello delle amministrazioni
comunali italiane, riportando, laddove & possibile con
i pochi dati a disposizione — in un’ottica prevalente-
mente esploratoria e di politics — la dimensione del fe-
nomeno e la metrica del suo costante utilizzo.

Paliotta | Le politiche innovative di sicurezza nelle citta tra tecnologie di riconoscimento e smart cities 99



SINAPPSI - Connessioni tra ricerca e politiche pubbliche | Anno X | n. 2/2020 | Rivista quadrimestrale dell'Inapp

2. La citta controllata. Classificazione

e identificazione nella societa panottica
digitale

Il controllo sociale, nonché il correlato conflitto, tro-
va da sempre nello spazio urbano il suo naturale luo-
go d’elezione per la permanenza di latenti ed esplici-
te divergenze nell’'uso degli spazi pubblici tra diversi
gruppi sociali connotati da stili di vita confliggenti. Cio
e vero fin dall’antichita, quando la formazione di va-
ste concentrazioni umane ha portato con sé un appa-
rato di identificazione, classificazione e correlata sor-
veglianza che si e sviluppato sempre pil — man mano
che le citta si ingrandivano ed estendevano le proprie
funzioni a livello politico, economico, culturale e so-
ciale — tanto da divenire, al giorno d’oggi, sempre piu
pervasivo e impalpabile.

Nel corso del Medioevo erano gli stessi cittadini,
organizzati in ronde, che sovrintendevano alla sicu-
rezza delle mura urbane e al mantenimento dell’or-
dine pubblico prestando i necessari servizi di guardia,
soprattutto quelli notturni. Col passare del tempo, in
un progressivo processo di differenziazione sociale,
dapprima si utilizzarono persone incaricate all’'uopo
(Rawlings 2003, 49) mentre in un momento successi-
vo nacquero i primi corpi di polizia (Metropolitan Po-
lice Act 1829), seppur tra notevoli resistenze (Joyce
2011, 6). Ad esempio, il compromesso trovato dal se-
gretario di Stato per gli Affari interni (Home Secretary)
inglese Robert Peel fu quello di rendere estremamen-
te riconoscibile tale forza, volutamente non armata,
mediante una divisa non militarizzata visibile a tutti
(Critchley 1978).

In questo ininterrotto processo orientato a raffor-
zare il mantenimento dell’'ordine, € interessante nota-
re come il problema dell’identificazione di coloro che
turbavano la sicurezza pubblica non potesse essere la-
sciato all’idiosincrasia della personale conoscenza dei
reietti da parte delle forze di polizia. Lintrinseca fal-
lacia di tale sistema, in cui anche le stesse fotografie
segnaletiche non riuscivano a svolgere un ruolo diri-
mente, portd ben presto all'ideazione, ad inizio No-
vecento e dopo decenni di sperimentazioni, di un
ingegnoso sistema antropometrico basato sulla misu-
razione degli arti umani e di alcune caratteristiche fi-
siognomiche, messo a punto nel 1879 dal poliziotto
francese Alphonse Bertillon. Non v’é dubbio alcuno
che le mutate situazioni politiche, sociali ed economi-
che, con la rapida espansione della societa industria-

le, spingessero fortemente verso I'adozione di tali mi-
sure, atte a contenere i molti sradicati e disadattati
nonché le nuove attivita criminose che tale impetuo-
so sviluppo spingeva ad intraprendere. “L'emergere
dei rapporti di produzione capitalistici aveva provoca-
to — in Inghilterra dal 1720 circa, nel resto dell’Euro-
pa quasi un secolo dopo, col codice napoleonico —una
trasformazione, legata al nuovo concetto borghese di
proprieta, della legislazione, che aveva aumentato il
numero dei reati punibili e I'entita delle pene” (Gin-
zburg 1986, 189).

Per contrastare la diffusione della criminalita nel
Regno Unito e il conseguente aumento dei luoghi di
detenzione, con tutte le problematiche che cido com-
portava anche in termini di violenza e sopraffazione,
nel solco del filantropismo riformista del calvinista
John Howard venne proposto di inviare i condan-
nati verso il New South Wales, sulla costa orienta-
le dell’Australia, fondata come colonia penale britan-
nica nel 1788. Ad opporsi a tale misura fu il filosofo,
giurista e riformatore sociale Jeremy Bentham, il
quale aveva escogitato, negli anni precedenti, dopo
un suo soggiorno nella russa Crecheff, un nuovo si-
stema di controllo, pensato in prima battuta per i
reietti ma valido a livello universale, cosi come evi-
denziato nel titolo stesso del libro, pubblicato nel
1791, Panopticon or the Inspection House. 'appara-
to di vigilanza centralizzata svolgeva la sua funzione
precipua sulla base del principio che piu stringente
fosse stata la sorveglianza, maggiore sarebbe sta-
to il cambiamento del comportamento individuale.
Nell’ingegnosa struttura circolare ideata dal filosofo,
sebbene potesse essere fisicamente impossibile per
I'ispettore generale osservare contemporaneamen-
te tutte le celle dei detenuti, il fatto stesso che co-
storo non potessero avere certezze al riguardo li co-
stringeva effettivamente a ‘normalizzare’ il proprio
comportamento; di fatto li spingeva ad agire come
se fossero osservati in ogni momento. Da cio l'effet-
to deterrente della peculiare struttura architettonica
panottica. E quest’idea di deterrenza, declinata a li-
vello architettonico, veniva riproposta in moltissime
situazioni sociali (fabbriche, ospedali, scuole ecc.)
per cui, in un eccesso di entusiasmo, l'autore giun-
geva a compararla addirittura all’'onnipotenza divi-
na. E tutto cio in nome dell’utilita comune, apporta-
ta dalla felicita e dall’'ordine sociale, evidentemente
un refrain che si ripete continuamente in tutte le ini-
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ziative di sicurezza pubblica. Nella mente dell’idea-
tore, lo spirito di liberta e I'energia dell’'uomo libe-
ro dovevano, per forza, essere piegate alla disciplina
meccanica del soldato e all’austerita del monaco, va-
gheggiando quella certezza di cui era dotata la scien-
za newtoniana. Ma allora il risultato finale non sa-
rebbe stato quello di costruire una serie di macchine
sotto I'apparenza di uomini? Bentham, sollecitato in
tal senso dalle reazioni che aveva suscitato, rispon-
deva in una lettera di non preoccuparsi di cid e che la
sola questione era se la quantita di benessere collet-
tivo fosse stata accresciuta oppure diminuita (Ben-
tham 1843b, 64).

Come si vede, sin dal suo debutto I'opera del filo-
sofo e giurista inglese suscitd immediate preoccupa-
zioni legate al suo utilizzo generalizzato: il filosofo e
storico francese Elie Halévy ebbe facile gioco nell’e-
videnziare come l'utilitarismo non avesse come pro-
pria precipua finalita la liberta dell’essere umano
(Halévy 1901, I-110)%. Ancor pil severe le riflessioni
del filosofo, storico delle idee, teorico sociale e cri-
tico letterario francese, Paul-Michel Foucault. Que-
sti sottolineo che le persone sono vieppiu divenute
consapevoli del loro comportamento sociale e che,
sempre pil, si sono conformate alle regole ad esse
sottese, impegnandosi in prima persona in una sorta
di sorveglianza di sé stessi; comportamento profon-
damente innervato in un fascio di tecniche fisico-po-
litiche. La migliore dimostrazione di cio la si & potu-
ta verificare, in tutti i suoi pil minuti aspetti di vita
quotidiana, oggigiorno, proprio in Italia, la nazione
piu sottoposta alle misure restrittive della liberta del
lockdown, ritenute da molti di assai dubbia legitti-
mita?, rimandando ossessivamente al “contagion ou
punition” dell’antico quadrillage. 1l panottico, dun-
gue, come dispositivo disciplinare, come potere es-
senzialmente burocratico, centralizzato, anonimo,
funzionale e de-individualizzato, ma che nello stes-
so tempo tende ad essere applicato in maniera for-
temente circostanziata e individualizzata (Foucau-
It 1975, 195). Tale regime disciplinare permette di
fissare delle differenze tra gli individui e, rispetto al
passato, nella societa digitale panottica & possibile

‘estrarre’ un nome a cui pud essere automaticamen-
te collegata una base dati; tale nominativo puo esse-
re trattato, nei dovuti casi, sia come una commodity
(Zuboff 2019; Paliotta 2019), quando si tratta di un’o-
perazione commerciale, sia come un oggetto infor-
mazionale, da identificare e tracciare se vi sono ra-
gioni di pubblica utilita. “ll est vu, mais il ne voit pas;
objet d’'une information, jamais sujet dans une com-
munication” (Foucault 1975, 202).

In questa temperie culturale, la ricerca di elemen-
ti quantificabili ed empiricamente fondati era la pre-
occupazione maggiore per cui, in nome della sicu-
rezza collettiva, si arrivo velocemente all’'adozione
delle impronte digitali grazie all’'opera di Francis Gal-
ton e Edward Richard Henry, i quali sistematizzaro-
no e volgarizzarono i tentativi compiuti prima di loro
da William James Herschel e Henry Faulds. In que-
sto modo, all’inizio del Novecento, fu possibile asse-
gnare a ogni essere umano un’individualita univoca
e invariante (Herschel 1916, 5). Il successo del nuovo
sistema fu rapidissimo poiché, dopo la sperimenta-
zione della polizia metropolitana londinese nel 1901,
fu la volta di quella newyorkese nel 1902 e di quella
francese verso la fine del 1902. 'adozione di questo
nuovo metodo permetteva allo Stato, tramite i suoi
organi burocratici di polizia, di amministrare un po-
tere razionale-legale consono ai nuovi tempi borghe-
si mediante un dispositivo funzionale piu rapido e piu
efficace, nonché dagli effetti pil costanti e piu pro-
fondi. In effetti, la nascente societa industriale, il cui
corretto funzionamento era legato alla produttivita
e all’ordine sociale, non tollerava le risorse ‘inutiliz-
zate’ di qualsiasi tipo, cosi come la devianza morale
ma soprattutto quella economica, ben rappresentata
dall’accattonaggio e dalla prima delinquenza urbana.

Nel corso degli ultimi decenni I'attivita di rileva-
mento dattiloscopico ha potuto avvalersi delle mo-
derne tecnologie e ha dato luogo, a partire dagli anni
Ottanta, alla nascita della base dati Automated Fin-
gerprint Identification Systems (AFIS), la quale ha in-
crementato esponenzialmente la potenziale identi-
ficazione di un sospettato. La messa a punto di tale
strumento ha permesso di automatizzare il laborioso

1 “Laliberté n’est pas, selon Bentham, un but de l'activité humaine; la doctrine de I'utilité n’est pas, a son origine et dans
son essence, une philosophie de la liberté”, La Formation du radicalisme philosophique (1901-1904).
2 Sul punto si rimanda alle perspicue motivazioni addotte in Armaroli 2020 e Mantovano 2020.
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compito di elaborare manualmente le impronte digi-
tali, cosicché oggigiorno ¢ possibile trovare corrispon-
denze in pochi minuti. Per fornire un mero ordine di
grandezza, lo IAFIS, creato nel 1999 e gestito dal Fe-
deral Bureau of Investigation (FBI) statunitense, con-
tiene le impronte digitali di oltre 149 milioni di per-
sone, di cui 77.712.684 criminali, 68.188.550 civili e
3.168.760 individui fatti oggetto di speciale preoccu-
pazione (FBI 2019). Lo sviluppo delle nuove tecnolo-
gie biometriche — tra cui il riconoscimento del volto e
dell’iride dell’occhio — ha fatto si che I'AFIS si sia rapi-
damente trasformato nel Next Generation Identifica-
tion (NGI) oppure nellAutomated Biometric Identifi-
cation System (ABIS), fornendo alle forze dell’ordine
uno strumento ancora piu potente in cui € possibile
unire, alle impronte, la foto segnaletica e il dettaglio
degli occhi. Lapplicazione del riconoscimento faccia-
le da parte della polizia italiana é stata denominata Si-
stema automatico di riconoscimento immagini (SARI)
ed ¢ stata divulgata il 7 settembre 20183, La diffusio-
ne attuale delle reti neurali convolutive basate sull’ap-
prendimento ‘profondo’ ha, infine, ancor piu incre-
mentato le capacita di identificazione e classificazione
digitali. La rilevanza anche economica di tali sistemi di
rilevamento € comprovata dai dati di mercato che as-
segnano a tale segmento (hardware e software) una
crescita che dovrebbe raggiungere i 13 miliardi di dol-
lari entro il 2022 (MRF 2020).

In definitiva, I'attuale intersezione tra dinamiche po-
litiche, economiche e tecnologiche ha portato alla dif-
fusione di una modalita di identificazione e classifica-
zione digitale basata su caratteristiche biometriche, la
quale é stata descritta, di volta in volta, in una lettera-
tura vieppiu copiosa e che non ¢ possibile qui sintetiz-
zare, come sorveglianza “partecipativa” (Cascio 2005),
“post-panottica” (Gane 2012), “liquida” (Bauman e
Lyon 2013), “guidata dal mercato” (Zuboff 2019).

3. La citta intelligente. Attribuire identita
attraverso caratteristiche facciali:

le reti convolutive

Una rete neuronale ‘profonda’ (DNN, dall’inglese Deep
Neural Network) € una rete computazionale, vale a
dire composta da un insieme di nodi, con le relative
interconnessioni: i principali componenti strutturali
sono dunque il numero di strati e quello dei nodi/neu-
roni per strato (Bengio 2009; Goodfellow et al. 2016).
Nonostante I'esplicito riferimento ai neuroni umani,
essa ha di fatto assai poco a che fare con la biologia
umana e molto con le funzioni matematiche non line-
ari. Inizialmente, i ‘pesi’ della rete vengono assegnati
in maniera casuale, cosicché la componente di errore
(loss function) & elevata, ma essi vengono man mano
orientati nella giusta direzione (gradient-descent op-
timization) e reiterati un numero sufficiente di vol-
te tanto da portare la funzione di perdita al suo mini-
mo (Chollet 2018). Questa fase viene designata come
quella dell’'apprendimento oppure dell'allenamento,
mediante I'utilizzo di algoritmi, tra cui quello piu utiliz-
zato e la retropropagazione (backpropagation).

A tale configurazione si e arrivati soprattutto negli
ultimissimi anni, in quanto gli esordi dell’intelligenza
artificiale erano avvenuti in ben altra direzione, ovve-
ro quella di assegnare regole fortemente predefinite
ai primi progetti operativi. Si puo datare, difatti, a par-
tire dagli anni Cinquanta fino alla fine degli anni Ottan-
ta del secolo scorso, la nascita dei cosiddetti ‘sistemi
esperti’, vale a dire sistemi di apprendimento automa-
tico in cui si cercava di emulare il processo decisiona-
le umano per risolvere problemi complessi attraver-
so ‘corpi di conoscenza’, rappresentati principalmente
come regole altamente strutturate di comandi se-al-
lora (if-then). Una delle prime realizzazioni si ebbe in
campo medico con la messa a punto di applicazioni
in cui i sintomi dei pazienti e i risultati dei test clinici

3 Il SARI prevede sostanzialmente due funzionalita: 1) ricercare I'identita di un volto presente in un’immagine, all’interno
di una base dati selezionabile di volta in volta dall’'utente (SARI Enterprise); 2) effettuare un’analisi di FR, in tempo reale,
dei volti dei soggetti ripresi da piu dispositivi di sorveglianza, confrontandoli con una base dati ristretta e predefinita (wa-
tch-list) la cui grandezza € dell’'ordine delle centinaia di migliaia di soggetti, con generazione, da parte del sistema, nell’e-
ventualita di un caso positivo (match), di una notifica (SARI Real-Time). Il SARI attinge anche dall’European Dactyloscopy
System (EURODAC), il piu diffuso database multi-giurisdizionale, utilizzato in 32 Paesi, la prima base dati commissiona-
ta dall’Unione europea in campo biometrico, operante dal 15 gennaio 2015, nel quale sono immagazzinate 879.072 im-
pronte digitali (dato relativo al 2018). La base dati registra sostanzialmente tre categorie di persone: 1) quelle richieden-
ti asilo; 2) quelle fermate alla frontiera perché trovate in una situazione di irregolarita; 3) quelle illegalmente presenti in

uno Stato membro.
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venivano utilizzati per generare una diagnosi. La base
di conoscenza era formata da una serie di regole ed
eventi i quali venivano scrupolosamente trascritti da
personale qualificato (expert logic designers). In que-
ste applicazioni iniziali, fortemente dipendenti dalla
strutturazione logica dei domini di conoscenza, 'in-
gegneria dei sistemi prevaleva sulla programmazione
del codice informatico, cosi come sulla teoria algorit-
mica sottostante.

Dopo una serie di ulteriori sviluppi, fu solo nel 2011,
con |'utilizzo delle reti neurali ‘profonde’, che si riusci-
rono a superare assai facilmente tutti i migliori risultati
allora ottenuti, e i nuovi modelli si imposero facilmen-
te nelle competizioni accademiche internazionali, re-
lative alla classificazione delle immagini. Linnovazione
rispetto ai sistemi precedenti era notevole tanto che
a partire dal 2012 le reti neuronali convolutive (conv-
nets) diverranno gli algoritmi di riferimento per tutti i
compiti legati alla computer vision e si mostreranno le
pil performanti per tutto 'ampio spettro della perce-
zione (immagini visive, ma anche files audio, nonché
testi a cui applicare tecniche di processamento natu-
rale del linguaggio, PNL). Cio grazie a un’architettu-
ra specializzata nel trovare invarianti topologiche e a
una elevata resistenza alle trasformazioni spaziali, per
cui esse sono in grado di apprendere quali sono le ca-
ratteristiche (features) significative della base dei dati.
V’e da aggiungere, a siffatto quadro, che le due idee
chiave nel campo disciplinare, vale a dire le reti con-
volutive e 'algoritmo di retropropagazione, erano gia
presenti nella letteratura di riferimento fin dal 1989.
Occorreva pero che altri fattori facessero il loro ingres-
so in campo per addivenire ai successi attuali. In gene-
rale, tre fattori hanno reso possibile questi spettacola-
ri avanzamenti: 1) elevate prestazioni computazionali
rese possibili dalle attuali unita di elaborazione grafi-
ca (graphics processing unit, GPU), favorite dalla cre-
scita esponenziale del mercato dei computer da gioco;
2) nuovi algoritmi ottimizzati; 3) disponibilita di grandi
quantita di dati e dataset specifici nel campo delle im-
magini, gia classificati e annotati®.

Tra il 2014 e il 2016 sono state ottimizzate inol-
tre delle modalita piu avanzate di propagazione del
gradiente (batch normalization, residual connections,
depthwise separable convolutions), cosi come si sono
registrati migliori schemi di ottimizzazione (RMSProp,
Adam), migliorie dal lato delle funzioni di attivazione
delle reti neurali, nonché una piu efficiente inizializza-
zione dei pesi. Tutto cio ha portato a far si che oggi-
giorno si possano mettere in produzione modelli che
si basano su migliaia di strati profondi.

Se questa, seppur descritta per sommi capi, & sta-
ta I'evoluzione dell’intelligenza artificiale con I'ascesa,
prima, dell’apprendimento automatizzato (machine
learning) e, in seguito, di quello ‘profondo’, lo stesso
discorso puo essere fatto per la specifica nicchia disci-
plinare del riconoscimento facciale.

Un sistema FR & una tecnologia in grado di iden-
tificare una persona da un’immagine digitale o da un
fotogramma ripreso da una sorgente video. Esisto-
no diversi metodi di riconoscimento ma, in generale,
essi funzionano confrontando le ‘caratteristiche’ fac-
ciali selezionate di una determinata immagine con i
volti conservati all’interno di una base dati. A livello
operativo essa puo essere suddivisa in quattro fasi:
1) riconoscimento (face detection); 2) allineamento
(face alignment); 3) estrazione delle caratteristiche
(feature extraction or face representation); 4) clas-
sificazione (face classification). Di tutte, la piu im-
portante ai fini di un riconoscimento efficace e sen-
Z’altro la fase di estrazione delle caratteristiche, in
guanto da essa dipende la successiva classificazione
nella giusta classe. Questa tecnologia puo essere an-
che descritta come un’applicazione basata sull’intel-
ligenza artificiale biometrica, la quale puo, in modo
univoco, identificare una persona analizzando i mo-
delli in base alle caratteristiche e alla forma del viso
e puo essere comparata, inoltre, ad altri sistemi bio-
metrici quali la rilevazione delle impronte o dell’iri-
de dell'occhio umano.

Anche in questo campo disciplinare il punto di ar-
rivo attuale e stato contrassegnato da una serie di pic-

4 Per quanto riguarda le immagini, i dataset piu utilizzati sono i seguenti: MNIST, 70.000 immagini in 10 classi di cifre scrit-
te a mano; ImageNet, circa 1.500.000 immagini ciascuna con pil riquadri di delimitazione e rispettive etichette di clas-
se; COCO, 330.000 immagini, 80 categorie di oggetti, 5 didascalie perimmagine, 250.000 persone con punti chiave; Open
Images Dataset, 9.000.000 immagini con oltre 5.000 etichette; CIFAR-10, 60.000 immagini in 10 classi di cui 50.000 di
‘allenamento’ e 10.000 di test; The Street View House Numbers (SVHN), 630.420 immagini in 10 classi prese dai numeri

delle case fotografati da Google Street View.
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coli progressivi passi compiuti a partire dagli inizi degli
anni Novanta (Wang e Deng 2019) quando si inizio a
utilizzare il metodo Eigenface (Turk e Pentland 1991).
Altre tecniche furono sviluppate negli anni successi-
vi quali Fisherspace (Belhumeur et al. 1997; Moghad-
dam et al. 1998) e Laplacianface (He et al. 2005). Il
grave problema che derivava da queste tecniche era,
nondimeno, che esse si basavano su un ambiente cir-
coscritto e non prevedevano variazioni nel soggetto
facciale sotto esame per cui, a fronte di una variazio-
ne della posizione, non riuscivano a identificare cor-
rettamente il volto (Wright et al. 2009, 225). In quel
torno di tempo, l'accuratezza media di un riconosci-
mento facciale si aggirava intorno al 60%, avendo a ri-
ferimento la base dati Labeled face in the wild (LFW)
(Huang et al. 2007; Huang e Learned-Miller 2014).
Vale la pena spendere due parole su quest’ultima
base dati, in quanto costituisce il punto di riferimen-
to del settore ed e stata progettata per studiare ap-
positamente il riconoscimento facciale senza vincoli.
LFW si compone di 13.233 immagini appartenenti a
5.749 persone, estratte dalla rete, di cui 1.680 han-
no due o pil foto in pose diverse (matched pairs) e le
rimanenti 4.069 hanno solo una singola foto. Per fa-
cilitare lo studio dei parametri specifici della FR esso
include variabili quali la posizione, la posa, I'illumina-
zione, l'espressione, lo sfondo, la qualita della fotoca-
mera, l'occlusione, I'eta e il sesso. Nondimeno, mol-
te caratteristiche non sono ben rappresentate in LFW.
Ad esempio, vi sono pochissimi ragazzi, nessun bam-
bino, non molte persone di eta superiore agli 80 anni
e una percentuale relativamente limitata di donne.
Inoltre, molte etnie hanno una rappresentanza molto
ridotta oppure addirittura nessuna rappresentanza, in
quanto esso é stato costruito sostanzialmente su una
banca dati riferita alla popolazione occidentale. All'in-
verso, database messi a punto da universita o societa
cinesi hanno una caratterizzazione specifica per tali
etnie mentre, a questo riguardo, sono molto carenti
quelli relativi alla popolazione africana e sudamerica-
na. Questi sono importanti limiti, da tenere nella do-
vuta considerazione soprattutto quando si utilizzano
algoritmi progettati per riconoscere le immagini fac-
ciali in tempo reale, in the wild.

Nel corso degli anni I'accuratezza degli algoritmi
€ andata perfezionandosi. Se questa raggiungeva in-
torno al 2010 un valore superiore all’82%, a partire
dal 2014, con DeepFace si ebbe la svolta. Da quel mo-

mento in poi, difatti, 'utilizzo di una rete neuronale
‘profonda’ (da qui il deep del nome) ha del tutto sop-
piantato I'ingegnerizzazione delle estrazioni delle ca-
ratteristiche facciali. DeepFace é stato capace, inoltre,
di pareggiare le migliori prestazioni degli esseri umani
(LFW: 97,53%). Per I'addestramento ¢ stata utilizzata
una rete ‘profonda’ con pit di 120 milioni di parame-
tri, facendo uso di diversi strati connessi localmen-
te. L'allenamento & stato svolto sul pit grande set di
dati disponibile all’epoca, composto da quattro milio-
ni di immagini facciali etichettate, appartenenti a piu
di 4.000 persone.

Nel giugno 2015 Google LLC affino ulteriormen-
te tale risultato grazie a FaceNet, col quale riusci a
raggiungere un nuovo primato di accuratezza (LFW:
99,63%). Facendo uso di una DNN la societa califor-
niana era riuscita a collegare un volto all’identita di
una persona con un risultato quasi perfetto: succes-
sivamente tale tecnica verra implementata nell’ap-
plicazione Google Photo e permettera di riconoscere
automaticamente le foto degli utenti apponendovi
I'etichetta (tag) appropriata. Veniva successivamen-
te rilasciata una versione non ufficiale, open-source,
dell’applicazione stessa, denominata OpenFace.

A maggio 2018, Amazon Inc. stava attivamen-
te promuovendo, invece, presso le forze di polizia, la
propria applicazione Rekognition, basata sulla ‘nube’
(cloud), sulla base della capacita di quest’ultima di
riconoscere piu di 100 persone in una singola foto.
Sempre nello stesso mese, I'Homeland Security Scien-
ce and Technology Directorate statunitense pubblica-
va i risultati dei test effettuati al Maryland Test Facili-
ty, in situazioni di vita reale, in un corridoio di 2x2,5
metri, in cui venivano raggiunti risultati del 98% di ac-
curatezza, in meno di cinque secondi, nei Vendor True
Identification Rate.

Se queste sono state le tappe pil significative degli
ultimi sviluppi della FR, basata sulle reti neurali soprat-
tutto convolutive, v’eé da aggiungere che la videosorve-
glianza attuale e sempre pil quella prossima ventura
si baseranno anche su altre innovazioni tecnologiche
quali I'elaborazione al ‘margine’ (edge computing) e la
computazione nella ‘nube’. Oggigiorno, difatti, I'analisi
video, guidata dalle reti neurali, & gia stata implemen-
tata nei dispositivi messi in commercio, e i principali
venditori commercializzano appositi chips di intelligen-
za artificiale (Al) per supportare l'analisi del contenuto
video, al ‘bordo’ della rete. Ciascuna telecamera, do-
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tata di protocollo internet (IP), ha un circuito integrato
in grado di elaborare i dati video che vengono succes-
sivamente trasmessi a un videoregistratore di rete. La
capacita di analizzare automaticamente i video, ai fini
della rilevazione e classificazione degli eventi tempo-
rali e spaziali, favorisce, evidentemente, lo spostamen-
to progressivo da situazioni reattive a quelle predittive.

Se il trattamento dei dati e |a loro analisi possono avve-

nire all'interno della telecamera stessa, vi sono sostan-

zialmente due vantaggi:

1. minor consumo della larghezza di banda, in quan-
to € necessario inviare ai server solo eventi speci-
fici e brevi sequenze di video (I'identificazione di
una persona indesiderata o sospetta oppure di un
veicolo derubato). In molte installazioni, tuttavia,
la larghezza di banda puo porre una seria limita-
zione poiché il video viene fortemente compresso
e se si devono compiere analisi avanzate, ad esem-
pio, con le reti neurali, & evidente che cio riduce
I'accuratezza delle identificazioni;

2. minore latenza, la quale consente soluzioni che
utilizzano risposte locali, anziché richiedere un
continuo round trip ai server in back-end: i dati im-
piegano dai 150 ai 200 millisecondi per viaggiare
dai punti di ingresso alla ‘nube’, mentre ne basta-
no solo 10 per passare da questi all’elaborazione
al ‘bordo’.

In conclusione, i sistemi di sorveglianza adotte-
ranno sempre pit un modello ibrido basato sia sull’e-
laborazione al ‘margine’ che sulla ‘nube’ in quanto
questa soluzione, nella temperie neoliberista attua-
le, permette ulteriori vantaggi in termini di riduzio-
ne dei costi, riduzione del personale e maggiore mo-
bilita dei dati. Laumento dei dispositivi al ‘margine’,
di cui le telecamere IP sono le ‘cose’ piu impegnative
dell’Internet delle cose (IoT), determinera anche una
situazione maggiormente critica in termini di sicurez-
za cibernetica e protezione dei dati. Se questo ¢ il pre-
sente, il futuro prossimo sara probabilmente sempre
piu rappresentato da microtelecamere montate su
droni, utili per monitorare ampie aree, durante even-
ti di massa, in grado di identificare un sospetto da 800
metri, da un’altezza di 100 metri (Greenshpan 2018).

4. La citta amministrata. Il ruolo degli
amministratori cittadini e della Polizia locale
Il protagonismo delle metropoli data oramai da diver-
si decenni g, in Italia, un siffatto processo si puo far
risalire agli anni Novanta, con le nuove regole sull’e-
lezione diretta dei primi cittadini emanate nel 1993
(Selmini 2005).

“Nel campo del governo locale, le nuove regole han-
no certamente offerto delle opportunita per rendere su-
perata la figura del sindaco-mediatore, individuata da
Tarrow come tipica della realta italiana, ed in particola-
re hanno offerto ai nuovi sindaci 'opportunita di emanci-
parsi dalla tutela partitica” (Lanza e Timpanaro 1997, 2).

In seguito, il decentramento amministrativo, il trasferi-
mento di funzioni dallo Stato alle Regioni e agli Enti lo-
cali (legge n. 59/1997; decreto legislativo n. 112/1998)
e la legge costituzionale n. 3/2001 hanno ampliato le
competenze degli Enti locali, in osservanza del princi-
pio di sussidiarieta, allocando funzioni e poteri pubblici
ai livelli istituzionali pill prossimi ai cittadini. Dal combi-
nato disposto di questi atti normativi, nel campo delle
politiche della sicurezza urbana, sono cresciute le com-
petenze locali all'insegna di una strategia della respon-
sabilizzazione” e di parole chiave quali:

Partnership, inter-agency co-operation, the multi-a-
gency approach, activating communities, creating active
citizens, help for self-help. Its primary concern is to de-
volve responsibility for crime prevention on to agencies,
organization and individual which are quite outside the
state and to persuade them to act appropriately (Garland
1996, 452).

Questo processo e stato attuato, a livello naziona-
le, con una devoluzione alle Regioni e, a livello loca-
le, con un crescente coinvolgimento della Polizia loca-
le (PL) nelle attivita di controllo urbano del territorio.

Il focus di questo paragrafo verte sulla sicurezza ur-
bana e su come essa sia stata attuata (e percepita) dal-
le amministrazioni cittadine italiane. Operazione rico-
gnitiva non facile poiché in Italia non sono disponibili
rilevazioni costanti e puntuali, nonché di medio e lun-

5 Lelezione diretta del sindaco e stata introdotta in Italia dalla legge regionale siciliana (n. 7 del 26 agosto 1992) cui ha fat-
to seguito, sette mesi dopo, quella nazionale (n. 81 del 25 marzo 1993).

Paliotta | Le politiche innovative di sicurezza nelle citta tra tecnologie di riconoscimento e smart cities 105



SINAPPSI - Connessioni tra ricerca e politiche pubbliche | Anno X | n. 2/2020 | Rivista quadrimestrale dell'Inapp

go periodo, per poter analizzare gli atti amministrativi
e le iniziative politiche promosse dalle amministrazio-
ni comunali, relative alla sicurezza urbana e integrata.
Tale questione non ¢ sicuramente affare di poco con-
to, non solo per la difficolta intrinseca di una base dati
di una certa complessita, quanto piuttosto per la cro-
nica carenza di dati strutturali di natura ‘aperta’ (open
data), nonostante le continue spinte alla digitalizzazio-
ne dei processi e servizi. Dopo uno spoglio sistematico
delle fonti informative, si e riusciti a reperirne due, utili
per I'argomento qui presentato: 1) il Rapporto naziona-
le sull'attivita della Polizia Locale 2018, relativa all’an-
no 2017, dell’Associazione nazionale Comuni italiani
(ANCI), che raccoglie i dati forniti dai comandi delle Po-
lizie locali di 157 Comuni, capoluoghi di provincia e non,
con popolazione superiore a 50.000 abitanti; 2) la ricer-
ca svolta da FPA-Hexagon, relativa all'anno 2019, pre-
sentata nel corso di Forum PA, Safe City. Indagine sulla
sicurezza urbana, che fornisce i dati di un campione di
91 Comuni italiani con popolazione superiore ai 20.000
abitanti, raccolti attraverso interviste a sindaci, asses-
sori con delega alla sicurezza, comandanti di Polizia lo-
cale di citta tra cui Venezia, Bergamo, Napoli, Genova,
Firenze, Parma, Bari. Il dettaglio geografico & il seguen-
te: 29 citta capoluogo del Centro e Nord a cui si aggiun-
gono altre 33 citta non capoluogo e 20 citta capoluo-
go del Sud e Isole con ulteriori 9 citta non capoluogo.

Seppur non metodologicamente comparabili, le
due indagini verranno compulsate, qui di seguito, per
analizzare i dati ivi presenti al fine di cercare di rico-
struire il quadro generale entro cui collocare la diffu-
sione delle videocamere di sorveglianza nei contesti
cittadini italiani.

Nell'indagine di FPA-Hexagon la delega alla sicu-
rezza urbana é presente nell’80% dei casi e, di soli-
to, & associata alla Polizia locale ed esercitata dal sin-
daco (35%) oppure da un assessore (34%); nel 20%
non e presente nessuna delega e nel restante 11%
dei casi la delega non e associata alla PL (tabella 1).
Va opportunamente ricordato, tuttavia, che le ammi-
nistrazioni cittadine non hanno ampi poteri in tema
di ordine pubblico e pertanto la loro azione e sogget-
ta a forti limitazioni. Il ‘Patto per la sicurezza’, stipula-
to il 20 marzo 2007, tra Ministero dell’Interno e ANCI
ne definiva i compiti nell'assumere:

Tutte le iniziative di sicurezza e prevenzione socia-

le atte al miglioramento della vivibilita e della qualifi-
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cazione dei luoghi di vita ed al contrasto dei fenome-
ni di disagio sociale e di degrado urbano, nell’ottica piu
ampia di raccordare le attivita di controllo del territorio
delle Forze di polizia con le competenze degli Enti locali
(Ministero dell’Interno - ANCI 2007).

In sostanza, la delega alla sicurezza viene esercita-
ta direttamente dal sindaco in piu di un terzo dei casi,
a dimostrazione da un lato della rilevanza attribuita e,
dall’altro, del ruolo crescente che viene affidato alla
Polizia locale, la quale ha visto incrementare costante-
mente le sue funzioni e la sua rilevanza nel corso de-
gli ultimi anni.

La sicurezza in ambito urbano rappresenta una delle
priorita dell’azione che le polizie locali esercitano quo-
tidianamente sul territorio. La trasformazione della PL
come soggetto che si occupa sempre di pit anche del-
la sicurezza della citta (spesso insieme alle altre forze
dell’'ordine [...] & evidenziata anche dal dato relativo alla
disponibilita di armi e di strumenti di autodifesa (ANCI
2018, 18-19).

La PL rappresenta, dunque, la struttura operativa
che meglio risponde alle esigenze di pronto impiego,
in caso di emergenza, e per organizzare sul territorio i
gruppi comunali di protezione civile. Essa presta ausi-
lio e soccorso ogniqualvolta venga pregiudicata la si-
curezza dei cittadini, nonché l'ordinato vivere civile, e
in tutti quei casi in cui bisogna tutelare I'ambiente e
il territorio. Costituisce il braccio operativo di cui di-
spone I'amministrazione comunale in diversi ambiti,
i quali possono variare a seconda delle organizzazioni
locali, della specializzazione in nuclei operativi e della

Tabella 1
Presenza della delega alla sicurezza urbana

nelle citta italiane. Val %

Associata alla polizia locale ed esercitata dal sindaco 35,0
Associata alla polizia locale ed esercitata 340
da un assessore !
Non associata alla polizia locale ed esercitata 110
da un assessore !
Non segnalata come presente 20,0

Fonte: FPA in esclusiva per Hexagon Safety & Infrastructure, Safe City.
Indagine 2019 sulla sicurezza urbana
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dimensione dei Comuni®. I principali nuclei operati-
vi sono la polizia di sicurezza, la polizia amministrati-
va, la polizia tributaria, la polizia ambientale, la poli-
zia stradale e la polizia giudiziaria.

In generale, il lavoro svolto dalla PL nel corso del
2017 ha riguardato oltre 280.000 attivita operative,
di cui il 48,1% sono interventi di sicurezza urbana e di
ordine pubblico, il 36,6% riguardano l'identificazione
di stranieri e il 15,3% l'attivita di polizia giudiziaria. Gli
interventi relativi all’ordine pubblico, in occasione di
manifestazioni sportive e manifestazioni pubbliche,
sono stati 39.137 pari al 13,9% delle attivita di polizia
di sicurezza (ANCI 2018, 30).

Lapprovazione delle Linee generali per la promo-
Zione della sicurezza integrata (articolo 2 della legge
n. 48/2017) ha introdotto importanti novita per la PL
quali I'interscambio informativo con le altre Forze di
polizia, I'interconnessione delle sale operative, non-
ché la formazione integrata. | dati del Rapporto ANCI,
relativi al 2017, indicano 61 accordi/patti con le altre
forze di polizia in altrettanti Comuni, aventi ad ogget-
to in particolare il controllo del territorio, 'organizza-
zione delle centrali operative, il rilevamento degli in-
cidenti stradali. Inoltre, il 15% dei Comuni capoluogo
dispone gia di una sala unificata con altre forze dell’or-
dine.

Dalla rilevazione FPA-Hexagon si evince che la col-
laborazione interistituzionale (tabella 2) & presente in
piu di due terzi dei Comuni intervistati e si sostanzia
prevalentemente in riunioni e nella condivisione di in-
formazioni sistematiche (65,9%) rispetto ai contatti
occasionali in circostanze di emergenza (35,2%). In un
terzo dei casi & anche presente un’integrazione tec-
nologica dei sistemi di monitoraggio (34,1%) la qua-
le potrebbe rappresentare un valore di un certo inte-
resse se non si tenesse nel debito conto che nel 2020
la diffusione delle innovazioni tecnologiche & perva-
siva, anche nella societa italiana, e che la rilevazio-
ne riguarda citta medio-grandi, per cui il dato sem-
bra mostrare, a parere dello scrivente, una carenza
di dotazioni tecnologiche da parte delle amministra-
zioni cittadine. Dato confortato dall’ulteriore conside-

Tabella 2
Collaborazione inter-istituzionale tra soggetti

delegati alla sicurezza urbana. Val %

Riunioni e condivisione informazioni sistematiche 65,9
Contatti occasionali in circostanze di emergenza 35,2
Integrazione tecnologica sistemi di monitoraggio 34,1
Centrale operativa integrata e unificata 11,0

Fonte: FPA in esclusiva per Hexagon Safety & Infrastructure, Safe City.
Indagine 2019 sulla sicurezza urbana

razione che una centrale operativa integrata e unifi-
cata, esiste solo in pochissime realta (11%). Sempre
per quanto riguarda la collaborazione interistituziona-
le, una gestione unitaria delle circostanze critiche —
laddove queste ultime stanno a indicare, in senso am-
pio, non solo le situazioni connesse alla sicurezza ma
anche quelle legate alla gestione di eventi catastrofici
naturali e sociali come sismi, alluvioni, pandemie ecc.
— prevede un ben definito protocollo di intervento
nel 43% dei casi, esiste una prassi ma essa non é sta-
ta formalizzata nel 34% dei Comuni e si procede caso
per caso nel 23% delle volte.

La tabella 3 evidenzia la sottoscrizione dei patti per
la sicurezza nella meta delle citta intervistate, in per-
centuale maggiore nelle citta capoluogo del Centro e
Nord (58,6%).

La dimensione delle citta dovrebbe rappresenta-
re una variabile rilevante a tal fine, ovvero, a citta piu
densamente popolate dovrebbe corrispondere un’at-
tivita formalizzata in un accordo pattizio tra diversi at-
tori collettivi, anche mediante un partenariato pubbli-
co-privato. Una situazione omogenea, tra capoluoghi
e non, appare quella di Sud e Isole, dove si registra un
valore attorno al 45%. Sempre riguardo ai patti per
la sicurezza sottoscritti dalle amministrazioni cittadi-
ne, 'indagine svolta dall’ANCI fornisce i dati di 61 Co-
muni, corrispondenti al 38,9% di coloro che hanno
partecipato alla ricerca.

Ancora, il 52,7% dei sindaci (tabella 4) ritiene che
per migliorare la performance nella gestione del-

6 La PL, nell'lambito della sicurezza urbana, ha svolto in prevalenza azioni di presidio del territorio contro il degrado urba-
no in senso lato; I'abbandono di rifiuti o I'incuranza in genere; il bivacco di mendicanti, immigrati e richiedenti asilo; la
videosorveglianza; il commercio ambulante abusivo; I'abuso di alcool; la prostituzione; I'imbrattamento-deturpamento
(writers) di superfici urbane; gli atti di vandalismo, risse e litigi violenti; 'uso e spaccio di sostanze stupefacenti; lo sgom-

bero di stabili; 'accertamento delle violazioni ecc..
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Tabella 3
Sottoscrizione patti per la sicurezza nelle citta

intervistate. Val %

Tabella 4
Maggiore integrazione con altre amministrazioni

nella gestione della sicurezza. Val %

Centro e Nord - capoluogo 58,6 Centro e Nord - capoluogo 55,2
Centro e Nord - non capoluogo 45,5 Centro e Nord - non capoluogo 72,7
Centro e Nord - Totale 51,6 Centro e Nord - Totale 64,5
Sud e Isole - capoluogo 45,0 Sud e Isole - capoluogo 25,0
Sud e Isole - non capoluogo 44,4 Sud e Isole - non capoluogo 33,3
Sud e Isole - Totale 44,8 Sud e Isole - Totale 27,6
Totale capoluogo 53,1 Totale capoluogo 42,9
Totale non capoluogo 45,2 Totale non capoluogo 64,3
Totale generale 49,5 Totale generale 52,7

Fonte: FPA in esclusiva per Hexagon Safety & Infrastructure, Safe City.
Indagine 2019 sulla sicurezza urbana

la sicurezza urbana e delle emergenze sia necessa-
ria I'integrazione istituzionale e strumentale con le al-
tre autorita della sicurezza, ovvero prefetture, Forze
dell’ordine e Polizia di Stato. Una maggiore integra-
zione con altre amministrazioni pare essere collegata
alla dimensione delle citta, laddove quelle non capo-
luogo rilevano un’esigenza maggiore di integrazione
(64,3%) e cio & vero a prescindere dalla localizzazio-
ne geografica. Quest’esigenza € maggiore, inoltre, per
le citta del Centro e Nord (64,5%) e meno per quel-
le di Sud e Isole (27,6%). Da mettere in evidenza, in-
fine, che nelle citta del Sud e Isole capoluogo si re-
gistra il valore pil basso (25%), forse piu sintomo di
scarsa consapevolezza che di un’improbabile autore-
ferenzialita.

Sempre riguardo all’esigenza di attivare nuovi
strumenti per migliorare la sicurezza urbana, una
soluzione a cui ricorrono gli amministratori & sen-
z’altro I'implementazione della tecnologia. Questa
puo riguardare diversi aspetti quali, ad esempio, le
stanze di controllo per la gestione centralizzata di
segnalazioni e interventi (command & control ro-
oms), quale la Sala Sistema Roma, soprattutto nelle
situazioni emergenziali (non solo criminalita e ter-
rorismo ma anche calamita naturali ed emergenze
sanitarie quali il Covid-19), in una visione integrata
di ‘consapevolezza situazionale’ gestita tramite te-
lecamere di sicurezza e algoritmi di riconoscimen-
to facciale.

Se si prendono in considerazione le possibilita
di analisi e reportistica (tabella 5) permesse da una
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Fonte: FPA in esclusiva per Hexagon Safety & Infrastructure, Safe City.
Indagine 2019 sulla sicurezza urbana

grande mole di dati, trattati in molti casi quale flus-
si informativi in tempo reale, finalizzati all’elabora-
zione di scenari probabilistici di rischio, ebbene que-
sti sembrano non costituire un elemento prioritario
per le amministrazioni comunali intervistate (35,2%).
Solo poco piu di un terzo degli intervistati li ritiene si-
gnificativi e tra le varie circoscrizioni il valore piu alto
e quello delle citta non capoluogo del Centro e Nord
(39%), mentre quello pil basso si ritrova nei non ca-
poluoghi di Sud e Isole (22,2%). Questo dato puo es-
sere interpretato indirettamente come una chiara sot-
tovalutazione delle potenzialita di queste tecniche,
ampiamente diffuse invece in tutto il settore privato e
nei comparti piu innovativi, tra cui Industria 4.0.

Tabella 5
Utilizzo di Analytics-Analisi dei dati per migliorare

la sicurezza urbana. Val %

Centro e Nord - capoluogo 34,5
Centro e Nord - non capoluogo 39,4
Centro e Nord - Totale 37,1
Sud e Isole - capoluogo 35,0
Sud e Isole - non capoluogo 22,2
Sud e Isole - Totale 31,0
Totale capoluogo 34,7
Totale non capoluogo 35,7
Totale generale 35,2

Fonte: FPA in esclusiva per Hexagon Safety & Infrastructure, Safe City.
Indagine 2019 sulla sicurezza urbana
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Il sistema di videosorveglianza rappresenta, all’in-
verso, la forma prioritaria di intervento nella gestione
della sicurezza urbana perché & lo strumento ricono-
sciuto come il piu efficace (tabella 6), tanto che se ne
propone ampiamente (73,6%) I'estensione e I'amplia-
mento rispetto, ad esempio, a misure piu prettamen-
te politiche, come I'estensione dei poteri dei sindaci
(27,5%). La centralita della videosorveglianza era sta-
ta ampiamente legittimata, peraltro, anche a livello
centrale col decreto legge del 20 febbraio 2017, n. 14,
Disposizioni urgenti in materia di sicurezza delle citta,
cosiddetto ‘decreto Minniti’ dal nome dell’allora mini-
stro dell'Interno. Il decreto in esame non faceva altro
che assecondare una tendenza gia in atto, anche a li-
vello regionale. Il decreto-legge, per la parte che qui
interessa, rinnovellava la materia della sicurezza inte-
grata e urbana, promuovendo e favorendo |'attivazio-
ne di sistemi di videosorveglianza da parte dei privati
cittadini. Riconosceva la possibilita, difatti, ai Comu-
ni di deliberare, a decorrere dall'anno 2018, apposite
detrazioni dall'imposta municipale (IMU) o dal tribu-
to per i servizi indivisibili (TASI) “in favore dei soggetti
che assumono a proprio carico quote degli oneri di in-
vestimento, di manutenzione e di gestione dei sistemi
tecnologicamente avanzati realizzati in base ad accor-
di o patti” (articolo 7, comma 1 bis).

Nel Rapporto annuale ANCI del 2017 si puo desu-
mere che, a pochi mesi dall’entrata in vigore di tale de-
creto, ben 60 citta avevano emanato ordinanze al fine
di contrastare situazioni di incuria e degrado del ter-
ritorio e salvaguardare il decoro e la vivibilita in am-
bito urbano (ANCI 2018, 68). Inoltre, nei 157 Comu-
ni analizzati risultavano installate complessivamente
19.015 telecamere di videosorveglianza, in media 122
per ogni citta. Le citta con il maggior numero di instal-
lazioni erano Roma (3.222 telecamere installate), Mi-
lano (2.161) e Trento (520). Analizzando i dati degli
ultimi anni si rileva una crescita costante del nume-
ro di telecamere installate in rapporto alla popolazio-
ne residente (telecamere installate ogni 100.000 abi-
tanti), con un valore di quest’indice di 66 nel 2014,
77 nel 2015, 91 nel 2016, per arrivare a 93 nel 2017
(ANCI 2018, 34). adozione delle videocamere € stata
formalizzata in un apposito regolamento presente nel
67,5% dei Comuni (tale valore era di 56,5% nel 2014,
di 62,6% nel 2015, di 63,7% nel 2016).

Al momento di fornire un giudizio sintetico su tali
interventi in tema di sicurezza urbana, secondo quasi

Tabella 6
Settori prioritari di intervento per migliorare

la sicurezza urbana. Val %

Estensione e ampliamento della rete di videosorveglianza 73,6
Maggiore interazione con autorita sovraordinate 52,7
Centrale operativa unificata ed integrata 50,5
Analytics - Elaborazione di scenari probabilistici di rischio 35,2
Estensione dei poteri di ordinanza del sindaco 27,5

Fonte: FPA in esclusiva per Hexagon Safety & Infrastructure, Safe City.
Indagine 2019 sulla sicurezza urbana

Tabella 7

Miglioramento delle condizioni di sicurezza. Val %
Situazione effettiva 58,2
Percezione dei cittadini 30,8

Fonte: FPA in esclusiva per Hexagon Safety & Infrastructure, Safe City.
Indagine 2019 sulla sicurezza urbana

6 intervistati su 10 (tabella 7) I'insieme delle iniziative
attivate dalle amministrazioni cittadine ha migliorato
le condizioni di sicurezza delle loro citta (58,2%), men-
tre soltanto il 30% degli intervistati ritiene che tale
impegno sia stato riconosciuto e apprezzato da par-
te dei concittadini. Questo valore deve essere inteso,
nondimeno, anche alla luce delle forti limitazioni che
vi sono tuttora tra agenda politica degli amministra-
tori locali e competenze in tema di ordine pubblico,
quest’ultime divise tra pill soggetti istituzionali (Pava-
rini 2006, 63).

5. La citta sorvegliata. La diffusione

delle telecamere nelle citta globali

e in quelle italiane

Nella societa digitale panottica, globalizzata e mobile,
persone e capitali rappresentano un flusso in conti-
nuo movimento in cui i momenti di viaggio, consumo
e lavoro sono sempre piu legati all’attrattivita del tes-
suto urbano cittadino, quest’ultimo concepito come
un’unita integrata trainata da una peculiare e ricono-
scibile forza motrice. Le citta vengono scelte non solo
in base alle opportunita di lavoro ma anche a quello
che la citta, oppure i quartieri all’interno di essa, han-
no da offrire sia ai residenti sia ai turisti, in un’ininter-
rotta comparazione promossa anche dalle reti socia-
li. La diffusione di nuovi spazi di consumo e di stili di
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vita con la rivitalizzazione commerciale del centro sto-
rico, la rigenerazione urbana di ex quartieri industria-
li ai fini del loisir, con la necessita di promuovere e
difendere questi nuovi assetti proprietari da crimina-
lita diffusa, immigrazione e mercati illegali, ha di fatto
contribuito a una nuova centralita della sicurezza ur-
bana la quale “@ ormai avvertita come un bene pub-
blico primario la cui realizzazione appare in qualche
modo decisiva per la costruzione di un rapporto cor-
retto tra i cittadini ed istituzioni, non solo statali ma
anche locali” (Pajno 2010, 34).

Nelle citta globali, i primi dispositivi di sorveglianza
a circuito chiuso (CCTV) vennero installati nel Regno
Unito nel 1985 nella cittadina marittima di Bourne-
mouth (Coleman 2004). Da allora, essi si sono ampia-
mente diffusi a livello globale e I'ltalia, seppur con nu-
meri considerevolmente inferiori, non fa eccezione.
Non vi sono dati ufficiali al riguardo per cui bisogna far

Tabella 8
Diffusione delle videocamere di sorveglianza

nelle principali citta globali

ricorso a delle stime, derivanti da fonti giornalistiche,
le quali possono valere pertanto solo a scopo esem-
plificativo. Tra di esse vale citare un’indagine promos-
sa da CompariTech, nel dicembre 2019 (tabella 8), la
quale prende in considerazione le principali citta nei
diversi Paesi del mondo (CompariTech 2019). Tra le
prime 10 citta ben otto sono cinesi: Chongging, Shen-
zhen, Shanghai, Tianjin, Ji'nan, Wuhan, Guangzhou,
Beijing (un‘altra citta, Urumgi, si trova al 14esimo po-
sto). In esse sono state installate 11.264.097 teleca-
mere di sorveglianza, a fronte di una popolazione di
115.787.084, pari a 97,30 dispositivi ogni mille abitan-
ti. Forse basterebbe solo questo dato a fornire un’i-
dea di quanto le metropoli cinesi abbiano investito
nelle nuove tecnologie piu di tutte le altre citta globa-
li, e forse cio potrebbe sollevare qualche interrogativo
sul loro utilizzo, e su un futuro prossimo venturo che
sa molto di distopia, ma questa non ¢ la sede adatta
per vagliare approfonditamente tali sug-

gestioni.
Qui si puo solo evidenziare che siffat-
to “digital authoritarianism” (Murdock
2020) ha avuto una sua acme durante |'e-

Videocamere Popolazione Videocamere per mergenza sanitaria del Covid-19 quando
1.000 persone le telecamere sono state utilizzate per ve-
1. Chongging, China 2.579.890 15.354.067 168,03 rificare la temperatura corporea e indivi-
2. Shenzhen, China 1.929.600 12.128.721 159,09 duare I'identita di coloro che erano stati
3. Shanghai, China 2.985.984 26.317.104 113,46 posti in quarantena, i quali vengono ora
4. Tianjin, China 1.244.160 13.396.402 92,87 riconosciuti anche con indosso delle ma-
5.Ji'nan, China 540.463 7.321.200 73,82 scherine.
6. London, England (UK) 627.707 9.176.530 68,40
7. Wuhan, China 500.000 8.266.273 60,49 Artificial intelligence and security ca-
8. Guangzhou, China 684.000 12.967.862 52,75 mera companies boast that their systems
9. Beijing, China 800.000 20.035.455 39,93 can scan the streets for people with even
10. Atlanta, Georgia (US) 7.800 501.178 15,56 low-grade fevers, recognize their faces
11. Singapore 36.000 5 638.676 15,25 even if they are wearing masks and report
12. Abu Dhabi, UAE 20.000 1.452.057 13,77 them to the authorities (Yang e Zhu 2020).
13. Chicago, lllinois (US) 35.000 2.679.044 13,06
—— Del resto, le stesse compagnie telefo-
14. Urumgqi, China 43.394 3.500.000 12,40 niche tracciano da molto tempo, anche
15. Sydney, Australia 60.000 4.859.432 12,35 tramite applicazioni, i movimenti dei loro
16. Baghdad, Iraq 120.000 9.760.000 12,30 clienti e in questo frangente China Mobi-
17. Dubai, UAE 35.000 2.883.079 12,14 le ha addirittura promosso quest’ultimo
18. Moscow, Russia 146.000 12.476.171 11,70 come un servizio ad hoc per i residenti
19. Berlin, Germany 39.765 3.556.792 11,18 di Beijing al fine di poter dimostrare la li-
20. New Delhi, India 179.000 18.600.000 9,62 ceita dei loro movimenti, qualora richie-

Fonte: CompariTech 2019
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sti dalle autorita competenti oppure dal
proprio datore di lavoro.
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Telecoms companies have long quietly tracked the
movements of their users. China Mobile promoted this
as a service this week, sending text messages to Bei-
jing residents telling them they can check where they
have been over the past 30 days. It did not explain why
users might need this, but it could be useful if they are
questioned by the authorities or their employers about
their travel (Yang e Zhu 2020).

Anche gli Stati Uniti, il Regno Unito e la Francia si
apprestano a utilizzare le nuove tecnologie, seppur
con modalita meno invasive, cosi come I'ltalia (Nexa
2020), ma i dubbi sollevati sono molteplici e non in-
fondati (Bonnetain et al. 2020). Forse I'unica differen-
za da rilevare & tra un approccio guidato dallo Stato e
un altro dal mercato:

In countries like China, a surveillance infrastructure
is being built by the government for social control. In
countries like the United States, it’s being built by cor-
porations in order to influence our buying behavior, and
is incidentally used by the government (Schneier 2020).

Londra occupa il sesto posto nella graduatoria
(68,40 dispositivi ogni mille abitanti) mentre al deci-
mo vi & Atlanta (15,56) e al 13esimo, Chicago (13,06).
L'altra citta occidentale e Berlino al 19esimo posto
(11,18). La diffusione dei dispositivi sembra essere
maggiormente presente in latitudini ben delimitate
del pianeta in cui la presenza delle nuove tecnologie,
in generale, € un dato incontestabile. L'area asiatica
oltre alle citta cinesi registra la presenza anche di Sin-
gapore (15,25) e Nuova Delhi (9,62) mentre nel Medio
Oriente gli Emirati Arabi Uniti sono presenti con Abu
Dhabi (13,77) e Dubai (12,14) oltre alla capitale dell’l-

raq, Baghdad (12,30). Completano il lotto delle prime
venti citta Sydney (12,35) e Mosca (11,70).

LUltalia & presente, in questa graduatoria, solo con
Roma e Milano, rispettivamente in 51esima e 57esi-
ma posizione; la capitale dispone di 8.300 telecame-
re con una media di 1,96 per 1.000 abitanti, mentre il
capoluogo lombardo ha 4.143 dispositivi e una media
paria 1,32’ In breve, Chongging ha una media di 168
telecamere per 1.000 abitanti, Londra di 68, Atlanta
di 16, Roma di quasi 2 e Milano di 1. Nel campo della
videosorveglianza, questi sono i dati delle grandi cit-
ta globali, poste quasi agli estremi. In questo settore
I'ltalia segue, dunque, una tendenza gia ampiamen-
te diffusasi a livello internazionale, trainato da grandi
imprese internazionali, soprattutto asiatiche.

Sulle ragioni di tale ininterrotta diffusione, a par-
tire dal 1985, € bene spendere qualche breve rifles-
sione. In linea generale, dallo spoglio della letteratu-
ra di riferimento, la scelta di affidarsi ai dispositivi di
videosorveglianza viene motivata, essenzialmente, in
base a tre ragioni: 1) deterrenza, la capacita di preve-
nire i reati, oggetto precipuo delle politiche di sicu-
rezza con cui si cerca di scoraggiare la criminalita, so-
prattutto quella diffusa e predatoria; 2) detection, la
capacita dello strumento di identificare i responsabi-
li dei crimini appena commessi, essenziale nelle inda-
gini investigative, pil tipica delle politiche nazionali di
sicurezza; 3) percezione, la capacita di mitigare il sen-
timento di insicurezza nella popolazione cittadina®.
E da evidenziare che quest’ultimo obiettivo & quello
che le amministrazioni cittadine dichiarano di perse-
guire, in primo luogo, e che lo stesso puo prescinde-
re dal primo, ovvero quello della riduzione del tasso di
criminalita. | decisori pubblici, difatti, pur in presenza
di tassi decrescenti di criminalita, fanno ricorso all’a-

L'amministrazione comunale di Milano ha previsto di potenziare la propria dotazione di telecamere; a tale riguardo il vi-
cesindaco e assessore alla sicurezza, Anna Scavuzzo, a febbraio 2019 specificava che nei mesi successivi sarebbero sta-
te installate “400 nuove telecamere: 130 in luoghi ‘nuovi’ dove prima non c’erano occhi elettronici, mentre le altre 270
a sostituire gli impianti obsoleti”. Il dato riferito era di 1.793 dispositivi di proprieta del Comune e quasi 6.000 dell’azien-
da di trasporto locale ATM, sui mezzi pubblici e presso le fermate. Oltre a ci0, viene confermata la tendenza ad inserire
nel computo delle proprie telecamere anche quelle dei privati e all’'uopo e stato predisposto un’apposita Anagrafe Tele-
camere del Comune di Milano, la cui adesione avviene su base volontaria, Telecamere a Milano, mappa di quelle priva-
te di banche, condomini e negozi, 21 febbraio 2019, https://bit.ly/2G3HMfA.

Nella stampa internazionale si distingue tra “paura del crimine” e “preoccupazione del crimine”. Con la prima si intende
la paura individuale di subire un reato e viene usualmente misurata mediante la paura di uscire da soli la sera, mentre
con la seconda si rileva la preoccupazione sociale riguardante la diffusione della criminalita in generale nel Paese e nella
citta di residenza. Tale preoccupazione dipende maggiormente dall’'orientamento politico e dal discorso pubblico, in pri-
mo luogo stampa di opinione e reti sociali.
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dozione della videosorveglianza nel tentativo di inci-
dere sulla percezione del fenomeno dell’insicurezza
urbana, la quale puo costituire uno dei punti principa-
li dell’agenda setting in caso di elezioni politiche (Ga-
lantino 2010), a prescindere, addirittura, dall’entrata
in funzione o meno delle stesse telecamere, una vol-
ta installate (Pavarini 2006, 63). Pare di poter conclu-
dere che tale obiettivo e tanto piu rilevante in quanto
le indagini che vengono svolte, riguardo alla sicurezza,
sono copiosissime se legate alla percezione dei citta-
dini e sporadiche se hanno a tema la verifica della ri-
duzione dei tassi di criminalita® (Selmini 2004; Calare-
su e Triventi 2018; Nobili et al. 2019)*°. Per quel che
concerne la deterrenza, sembra che essa possa influi-
re maggiormente sui reati contro la proprieta, di tipo
‘strumentale’, qualifurti o rapine. Al contrario, nei reati
contro la persona, di tipo ‘espressivo’, come le lesio-
ni, le aggressioni o i danneggiamenti, i benefici ap-
paiono piu contenuti. Riguardo ai luoghi, I'impatto
sembra essere maggiore in aree delimitate, ove gli in-
gressi sono circoscritti, piuttosto che in quelli ampi e
caratterizzati da molteplici vie di accesso e di fuga. Per
quanto riguarda l'obiettivo della detection, diverse ri-
cerche hanno messo in evidenza l'utilita nel caso di
crimini seriali e di reati gravi che avvengono in luoghi
chiusi, quali rapine in banca o violenze negli impianti
sportivi (Ratcliffe 2006).

Quanto i dispositivi di videosorveglianza possa-
no influire sulla sicurezza urbana in termini di tassi di
criminalita, tassi di vittimizzazione, percezione socia-
le dell’insicurezza & dunque argomento controverso e
controvertibile. In Italia non vi sono, almeno a cono-
scenza di chi scrive, ricerche tese a valutare I'imple-
mentazione degli obiettivi di policy e i relativi risulta-
ti, ad eccezione di una, relativa alla sottoscrizione dei
patti per la sicurezza (Calaresu e Triventi 2018). Del re-
sto, mettere in piedi un processo valutativo e soprat-

tutto prevederlo ex-ante non & affatto semplice, in
quanto la mera installazione delle videocamere, nel-
le strade di una citta, costituisce semmai un prodot-
to della policy e non un impatto. Vi sono molte ragio-
ni per cui si preferisce la politics (il progetto politico
con i valori che lo ispirano, col consenso che esso rie-
sce ad avere e della strategia che si propone di realiz-
zarlo) rispetto alla policy (le specifiche applicazioni di
quello stesso progetto).

Cio premesso, per quel che concerne il caso italia-
no, una delle prime ricerche di cui si ha notizia e stata
effettuata dalla societa Intermedia, nel 2000, per con-
to dell’Autorita Garante per la privacy. Lo studio pi-
lota ha preso in esame quattro citta italiane: Milano,
Roma, Napoli e Verona. L'indagine aveva un obiettivo
prettamente di tipo esplorativo, in quanto teso a indi-
viduare il numero di installazioni, dunque senza alcu-
na finalita di tipo valutativo. All'epoca, tra il 20 marzo
e il 20 maggio, erano state rilevate 1.095 telecamere
cosi ripartite: 726 a Roma, 213 a Milano, 89 a Napo-
li e 67 a Verona'! (Ipermedia 2000). Rispetto alla loro
collocazione, le videocamere erano installate innan-
zitutto a vigilanza delle banche, poste ad altezza por-
tone, facilmente individuabili e di grandi dimensioni.
Rispetto al tessuto urbano, esse erano collocate per-
lopiu nelle zone del centro cittadino, mentre la scel-
ta delle strade cittadine oggetto di campionamento,
a scelta ragionata, era stata effettuata in base a itine-
rari ‘tipici’: centro commerciale, centro storico, zona
residenziale, con I'aggiunta, nel caso di Roma, anche
dell’area politica. La scheda di rilevazione utilizzata
prevedeva 8 variabili relative alla citta: zona, ubica-
zione, collocazione, identificabilita, posizione, visibili-
ta e tipologia della videocamera. Nella capitale, i di-
spositivi erano collocati in prevalenza presso banche
(19,8%) e Ministeri (10,9%) e presso la stazione ferro-
viaria Roma Termini (7,7%), ma una quota significativa

9 La sicurezza urbana racchiude un plesso di fenomeni di incerta o difficile definizione, mentre i dati sulla criminalita sono
la ricostruzione giuridica di determinati eventi e per questo legalmente ricostruiti in apposite sedi e con una predefinita
procedura: i primi attengono a tutta la popolazione, con ruoli intercambiabili di vittima e di autore, a seconda della situa-
zione presa in esame, mentre i secondi una porzione minoritaria della stessa e con una definizione giuridica dell'azione

criminale compiuta.

10 Gli autori riportano che la sottoscrizione dei patti per la sicurezza ha avuto limitati effetti nel corso del primo anno, ma
una riduzione significativa su alcuni tipi di crimini (furti e microcriminalita) nei due anni successivi.

11 Laggiunta di Verona veniva motivata per il fatto che si tratta di una citta di medie dimensioni, rappresentante del ricco
Nord-Est e ritenuta “una spia indicativa della tendenza, in atto in quell’area, all’'uso della videosorveglianza come mez-

zo per tutelare l'ordine pubblico” (Ipermedia 2000, 5).
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era anche quella di difficile identificazione (16,1%). La
funzione di deterrenza viene esplicitamente eviden-
ziata nel corso dell’analisi:

E come se nelle zone centrali si cercasse di garanti-
re la sicurezza utilizzando i sistemi di controllo video con
funzione intimidatoria, essendo le telecamere general-
mente (oltre che in maggior numero) di grandi dimen-
sioni e piu facilmente percepibili (Ipermedia 2000, 9).

In carenza di ulteriori dati al riguardo, puo essere
utile rilevare, sempre in un’ottica di politics, quanto il
tema della videosorveglianza sia presente nel discor-
so pubblico e nell’agenda politica. Lo si puo fare pren-
dendo in esame due momenti specifici, in modo da
avere uno sguardo prospettico, ovvero: il loro inizio,
gli accordi firmati nel corso del 200712
attuale, nel 2020, quando é stato redatto il principa-
le documento programmatico per la guida strategica
e operativa delle amministrazioni locali, il Documento
unico di programmazione (DUP)3. Il 20 marzo 2007
veniva siglato il patto per la sicurezza tra il Ministero
dell’Interno e 'ANCI, un accordo quadro che avrebbe
rappresentato il riferimento per tutti i Comuni italiani,
nel quale venivano esplicitate, tra diverse altre, I'inte-
roperabilita tra le sale operative dei vari corpi di po-
lizia nonché la promozione e il potenziamento dei di-
spositivi di videosorveglianza. In precedenza era stato
firmato il Patto per la sicurezza di Napoli e provincia (3
novembre 2006), il quale avrebbe rappresentato una
sorta di apripista. Il totale dei patti firmati nel biennio
2007-2009 era stato, invece, pari a 51 (Calaresu e Te-
baldi 2015).

Dalla firma del protocollo con 'ANCI, qui vengo-
no presi in considerazione in modo riassuntivo solo
i patti siglati nel corso del 2007 (tabella 9), ad ecce-
zione dei patti relativi a Cagliari (11.VI.2007), Vene-

, e la situazione

zia (18.VIl.2007), Modena (18.VI1.2007), Firenze (19.
VII.2007) che non é stato possibile rinvenire tramite
le ricerche svolte in rete. Dalla tabella si puo evincere
sia se il tema della videosorveglianza sia stato tratta-
to o meno, cosi come le tematiche che ha riguardato.
Dal punto di vista della numerosita delle occorrenze,
le amministrazioni che hanno messo maggiormente
in evidenza tale tematica sono elencate in ordine cre-
scente: Bari (9 voci), Torino (8), Napoli (6), Milano (4),
Genova (3), Bologna (3), Asti (3), Vicenza (2), Catania
(1), Prato (1), Roma (0).

Dallo spoglio dei patti appare evidente I'assenza
della videosorveglianza nel caso di Roma, amministra-
ta all’epoca della rilevazione da Walter Veltroni, a dif-
ferenza dei patti che verranno siglati successivamen-
te, nel 2008 e 2011, dal sindaco Gianni Alemanno®*
guale secondo alcuni avrebbe vinto la campagna elet-
torale proprio grazie alla tematica della sicurezza (Ga-
lantino 2010; Battistelli e Ricotta 2016). Da allora la
sicurezza urbana avrebbe rivestito un ruolo assai si-
gnificativo, tanto che anche nel quarto patto siglato
nella Capitale, quello del 18 aprile 2019, si cita espres-
samente il dislocamento delle telecamere, in alcuni
guartieri di Roma, e tale notizia viene ampiamente ri-
portata nel comunicato di presentazione dell’accordo,
pubblicato sul sito comunale®®.

La situazione riportata in tabella 9, fotografa-
ta nel 2007, rappresenta dunque un primo indicato-
re di come la diffusione delle telecamere giocasse un
ruolo non marginale nelle agende politiche/partiti-
che: in un‘altra grande citta, Milano, ad esempio, la
stessa materia la si ritrova ampiamente tematizzata,
cosi come viene confermato anche da alcuni studi in
materia (Calaresu e Selmini 2017). Lo stesso discor-
so puo essere fatto nei casi di Torino, Napoli e Bari.
Per quanto riguarda, invece, I'individuazione qualita-
tiva delle tematiche principali, queste sono relative

il

12 | primi patti per la sicurezza erano stati stipulati nel 1997; nel 2006 ne risultavano essere stati attivati circa 400, con varia
denominazione e non riconducibili a una logica unitaria. Nel 2006, il comma 439 dell’articolo 1 della legge n. 296/2006
(legge finanziaria per il 2007) autorizzava i prefetti a stipulare accordi pattizi con gli Enti locali, al fine di tutelare la sicu-

rezza dei cittadini.

13 Il DUP & normato dagli articoli 151 e 170 del D.Lgs. n. 267/2000 (Testo Unico sugli Enti Locali). Esso si compone di due
parti: 1) la sezione strategica, con orizzonte temporale pari al mandato amministrativo; 2) la sezione operativa, con oriz-
zonte temporale che coincide con quello del bilancio di previsione.

14 1l Comune di Roma ha finora sottoscritto quatto patti: 1) il Patto per Roma Sicura, in data 18 maggio 2007; 2) il Patto per
Roma Sicura, stipulato il 29 luglio 2008; 3) il Terzo Patto per Roma Sicura, sottoscritto il 21 dicembre 2011; 4) il Patto per

la sicurezza, siglato il 18 aprile 2019.
15 Cfr. http://ow.ly/Rxtc30qzyFH.
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Tabella 9

La videosorveglianza nei patti per la sicurezza firmati nel 2007*

Napoli Roma Milano Torino

! Catania

‘ Genova : Bari EBolognaE Prato : Vicenza: Asti

3.X1.2006 : 18.V.2007 : 18.V.2007 : 22.V.2007

11.V1.2007 : 14.VI.2007 : 18.VI.2007 : 19.VI.2007 :31.VII.2007 : 13.X1.2007 : 17.XII.2007

Numero telecamere

gia installate 1.309

94 28 32

Numero telecamere

da installare 60

22 102

Risorse economiche
stanziate

Collegamento sale
operative PL-FFOO

Zone a rischio i i i
(criminalita, degradoi X i X
urbano) : : :

Viabilita urbana (ZTL,
tangenziali, ecc.)

Rilevamento targhe : X ! X

Videosorveglianza
scuole

Videosorveglianza | ‘ : :
a bordo trasporto PoX
locale i : : :

Videosorveglianza
centro storico, piazze

Videosorveglianza
parchi, aree verdi

Videosorveglianza
taxi, parcheggi

Videosorveglianza
aree mercatali

Nota:

* Non sono stati rinvenuti nel web i patti relativi a Cagliari, Venezia, Modena, Firenze.

Fonte: elaborazioni dell’Autore su dati estratti dal web

sostanzialmente alla sicurezza in generale, principal-
mente alla criminalita diffusa e al degrado cittadino (7
occorrenze), alla viabilita urbana (4), ai trasporti pub-
blici (3) e alla rilevazione delle targhe delle automo-
bili (3). Da evidenziare, invece, che la voce piu diffu-
sa rimanda alle sale operative della PL e delle Forze
dell'ordine (7), un prerequisito indispensabile per il
coordinamento integrato delle telecamere installate
nei territori urbani. Sono presenti, infine, alcune te-
matiche relative alla videosorveglianza strettamente
legate ad alcuni contesti specifici quali scuole (1), aree
mercatali (1), taxi e parcheggi (1).

Dal 2007 ad oggi la tematica sembra essere cre-
sciuta di molto in ampiezza, tanto che se si mette a

raffronto la situazione di allora con quella di oggi, de-
sumibile dai Documenti unici di programmazione pre-
disposti per le annualita 2020-2022 (quando dispo-
nibili, altrimenti si & fatto ricorso a quello degli anni
precedenti), questa ipotesi viene confermata, sia in
termini qualitativi che quantitativi (tabella 10). Le cit-
ta oggetto di rilevazione sono le 14 citta metropoli-
tane italiane con l'aggiunta del Comune di Como in
quanto si era a conoscenza dell’intenzione da parte di
questa citta di sperimentare la videosorveglianza FR.
Dall’'esame dei DUP si rileva la seguente situazione,
in ordine crescente di riferimenti rinvenuti: Como (10
occorrenze), Roma (7), Milano (6), Napoli (6), Bari (6),
Genova (5), Messina (4), Firenze (3), Cagliari (3), Ca-
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tania (2), Bologna (2), Venezia (2), Torino (0) e Reggio
Calabria (0). Non e stato possibile, infine, consultare
il DUP del Comune di Palermo, in larga parte illeggibi-
le, per problemi tecnici legati alla formattazione del-
lo stesso.

A livello quantitativo la videosorveglianza € pre-
sente in tutte le citta ad eccezione di Reggio Calabria,
di cui peraltro & stato possibile reperire in rete solo il
DUP relativo al 2017-2019. A livello qualitativo si nota
assai bene l'incremento significativo delle tematiche
per le quali viene attuata la videosorveglianza e si evi-
denzia che, oltre a quelle gia rinvenute nei patti firma-
ti nel 2007, ve ne sono di nuove quali quelle riferite ai
rifiuti urbani, alle attivita sportive, alle aree museali,
ai cimiteri comunali, ai traffici di merce illegale. Un al-
tro aspetto di rilievo € I'emersione della partnership
pubblica-privata, per cui i privati possono sia installa-
re i propri dispositivi, sia attivare forme di cooperazio-
ne con le amministrazioni cittadine.

Discorso a parte merita il Comune di Como in
quanto il DUP, presentato nel 2019, prevedeva I'im-
plementazione delle telecamere FR. Il progetto co-
munale & articolato e punta allo svecchiamento
dell’infrastruttura precedente prevedendo la sostitu-
zione di materiali obsoleti e/o malfunzionanti. Il si-
stema di videosorveglianza cittadino & stato imple-
mentato a partire dal 2006 quando venne installato
un server di registrazione delle immagini presso un
datacenter. Da allora il sistema di videosorveglian-
za ha raggiunto il numero di 86 telecamere installa-
te pari, rispetto a una popolazione di 82.522 residen-
ti al 31 dicembre 2018, a 1,04 dispositivi ogni 1.000
persone, un dato inferiore sia a Roma (1,96) che a Mi-
lano (1,32). Nel corso del 2019 é stato installato un
nuovo sistema di videosorveglianza con funzioni di
FR, di rilevamento automatico di bighellonaggio (/oi-
tering), di oggetti abbandonati, di oggetti rimossi e
funzione di rilevamento automatico tripwire, compo-
sto sostanzialmente da 6 telecamere e un server di
raccolta ed elaborazione flussi video. || Comitato pro-
vinciale per l'ordine e la sicurezza pubblica tenutosi
I’11 dicembre 2019 ha dato parere favorevole all’atti-
vazione del sistema. Da rilevare, in ultimo, la presen-
za, nel DUP del costante riferimento a una compo-
nente tecnologica elevata: ne sono testimonianza, ad
esempio, il progetto di monitoraggio automatico del-
le presenze/arrivi sul territorio comunale con rileva-
zione dei mezzi di trasporto utilizzati. In concreto, si

tratta di sistemi di rilevazione dei flussi turistici quali
il Data Analisys del traffico cellulare, che permette di
monitorare le presenze sul territorio giorno per gior-
no, di profilare l'utenza, di identificare quali siano i
mezzi di trasporto maggiormente utilizzati nei diver-
si periodi dell’anno e, inoltre, di identificare la pro-
venienza del turista e la sua successiva destinazione
(Comune di Como 2019, 214).

6. Conclusioni

Il paradigma della sicurezza integrata prevede il coin-
volgimento di un ampio fronte di istituzioni capaci di
attuare, allo stesso tempo, politiche nazionali di si-
curezza pubblica e politiche di welfare state, di cit-
tadinanza attiva, di ri-qualificazione e miglioramento
dell’assetto urbano relative al livello regionale e loca-
le. Lobiettivo & quello dell’integrazione di competen-
ze facenti capo a soggetti diversi mediante la sotto-
scrizione dei patti per la sicurezza. E evidente difatti
che, per essere efficaci, le politiche di sicurezza ur-
bana e integrata richiedono la messa in rete degli in-
terventi di competenza del governo centrale relativi
all’ordine pubblico e alla sicurezza nazionale con quel-
li di competenza delle amministrazioni cittadine, qua-
li le funzioni di mantenimento sorvegliato, accoglien-
te e sicuro dello spazio pubblico urbano.

Come riportato nelle pagine precedenti, la delega
alla sicurezza urbana é presente nell’80% delle ammi-
nistrazioni comunali oggetto di analisi, di solito asso-
ciata alla Polizia locale ed esercitata dal sindaco (35%)
oppure da un assessore (34%). Le amministrazioni co-
munali, per poter assolvere al meglio alle funzioni di
prevenzione ‘situazionale’, fanno ricorso, e sempre
piu lo faranno in un prossimo futuro, alle telecamere
di videosorveglianza e cido ha rappresentato, oramai
da una quindicina di anni, almeno a partire dal 2007,
I'opzione tecnologica piu praticata in Italia, cosi come
mostrano tutte le ricerche compulsate al riguardo e
gli accordi pattizi sottoscritti. Tra i Comuni che hanno
maggiormente implementato tali dispositivi vi sono
sicuramente Roma e Milano, mentre sono da segna-
lare isolate sperimentazioni, anche da parte di medie
citta, quali Como. | decisori politici sembrano essere
i piu convinti fautori di tale opzione, nel tentativo di
conformarsi appieno a uno dei punti piu significativi
dell’agenda setting, in caso di elezioni politiche, ad-
ducendo motivazioni quali quelle relative alla deter-
renza, detection e, soprattutto, alla percezione diffu-
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sa del fenomeno dell’insicurezza urbana da parte dei
loro concittadini. Il dato complessivo sulla videosor-
veglianza urbana fa registrare un continuo incremen-
to anche perché, negli ultimi anni, tende a ricom-
prendervi anche le telecamere dei privati mediante il
ricorso crescente alle partnership pubbliche-private,
con l'istituzione di apposite anagrafi.

Ma l'utilizzo delle nuove tecnologie in ottica inte-
grata non sembra essere invece ancora molto diffu-
so, in quanto solo in poco piu di un terzo dei casi &
presente un’integrazione tecnologica dei sistemi di
monitoraggio e solo in un decimo & presente una cen-
trale operativa e unificata. 11 92% dei Comuni interpel-
lati, che dispone di reti attive di videosorveglianza col-
legate a centrali operative, ha dichiarato di avere tra
gli ambiti prioritari di intervento nel prossimo futuro,
oltre a un ampliamento della rete di videosorveglian-
za, anche una maggiore interconnessione con le auto-
rita sovraordinate e una centrale operativa unificata.

Pur non essendo la privacy oggetto di specifica
trattazione in questo testo, si fa cenno al fatto che
le amministrazioni comunali dovrebbero implemen-
tare sistemi di videosorveglianza privacy by design,
ovvero ben progettati e utilizzati in maniera seletti-
va, per affrontare specifici problemi di sicurezza, in
un’ottica di data minimisation, limitando la raccolta
di informazioni personali solo a cio che & direttamen-
te pertinente e indispensabile e solo per il tempo
necessario a raggiungere tale scopo. Tale approccio
non solo ridurrebbe le intrusioni nella vita privata,
ma aiuterebbe anche a garantire un piu mirato, e, in
definitiva, piu efficiente, uso della videosorveglian-
za cittadina. In questo senso, anche le analisi predit-
tive e le applicazioni di FR dovrebbero basarsi su una
base dati di ‘training’ atta ad evitare discriminazioni
e falsi positivi.

Alla luce di tali principi ispiratori, i Comuni do-
vrebbero procedere alla sostituzione degli impianti
obsoleti e malfunzionanti, investire nelle nuove tec-
nologie abilitanti 4.0, procedere all’assunzione di per-
sonale adeguatamente formato, e in possesso delle
necessarie skills, cosi da poter passare da un approc-
cio di tipo solo reattivo, a seguito di eventi criminosi,
ad uno di tipo preventivo e proattivo. In questa dire-
zione, da un punto di vista prettamente tecnologico,

i sistemi di sorveglianza dovrebbero adottare un mo-
dello ibrido basato sull’elaborazione al ‘margine’, sul-
la ‘nube’ e sulla maggiore mobilita dei dati. Va eviden-
ziato, infine, che 'aumento dei dispositivi al ‘margine’,
di cui le telecamere IP sono le ‘cose’ pil impegnati-
ve dell’internet delle cose (loT), determinera anche
una situazione maggiormente critica in termini di si-
curezza informatica e protezione dei dati e di cio le
amministrazioni comunali dovranno sempre pil tene-
re conto, stante la crescita vertiginosa degli attacchi
cibernetici e la relativa debolezza del perimetro di di-
fesa della PA, centrale e locale.

Considerate queste circostanze, si puo verosimil-
mente ipotizzare che le citta piu avanti nell'impiego
di applicazioni digitali, ovvero quelle piu proattive nel
campo della citta ‘intelligente’ potrebbero essere le
medie cittadine, collocate in luoghi produttivi avanza-
ti quali Industria 4.0, perché piu portate a muoversi in
un contesto ‘agile’, rispetto a tutte le altre. Cio spiega
bene quanto sin qui evidenziato, ovvero una lentissi-
ma gestazione della citta ‘intelligente’, un utilizzo del-
la videosorveglianza cittadina tutto sommato tradizio-
nale, la quale, a tutt’oggi, sembra essere assai lontana
dall'implementare le pil recenti tecnologie abilitan-
ti 4.0, le reti neurali, I'intelligenza artificiale, le tecni-
che di analisi predittiva ecc.. Cio riguarda, ovviamen-
te, anche le tecniche di riconoscimento facciale (FR),
le quali sembrano essere attualmente nella disponi-
bilita operativa solo delle Forze di polizia (ad esem-
pio, il Sistema automatico di riconoscimento immagi-
ni, SARI) e dell’intelligence, e sembra riguardare pil la
sicurezza nazionale e meno quella urbana. La scelta di
far uso della FR richiede, dunque, scelte politiche ben
precise, a livello nazionale e comunitario, le quali si-
curamente eccedono le competenze delle singole am-
ministrazioni comunali poiché influiscono sulle liberta
fondamentali degli individui e implicano significativi
rischi tecnologici, etici e sociali. In conclusione, infine,
va evidenziato che la tendenza in atto, sottolineata in
questo articolo, va in direzione di una progressiva di-
latazione della societa digitale panottica e della con-
temporanea erosione della privacy individuale, vo-
lontaria 0 meno, e delle liberta costitutive dell’essere
umano in nome dell’emergenza di turno, non solo sa-
nitaria.
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